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Wymagania ogélne

W przypadkach, kiedy w szczegdétowym opisie przedmiotu zamdwienia wskazane zostaty znaki towarowe, patenty, pochodzenie,
zrédlo lub szczegdlny proces, ktory charakteryzuje produkty lub ustugi dostarczane przez konkretnego Wykonawce, co
prowadzitoby do uprzywilejowania lub wyeliminowania niektérych wykonawcow lub produktéw, oznacza to, ze Zamawiajacy nie
moze opisa¢ przedmiotu zamowienia za pomocg dostatecznie doktadnych okreslen i jest to uzasadnione specyfika przedmiotu
zamowienia. W takich sytuacjach ewentualne wskazania na znaki towarowe, patenty, pochodzenie, zrédto lub szczegolny proces,
nalezy odczytywac z wyrazami ,,Jub rownowazne”. Dostarczany sprzg¢t musi by¢ nowy, nieuzywany, nieregenerowany, kompletny,
wyprodukowany nie wczesniej niz 01.01.2026 r. wolny od jakichkolwiek wad fizycznych i prawnych, sprawny technicznie,
pochodzi¢ z oficjalnego kanalu dystrybucyjnego. Przez "wade fizyczna" nalezy rozumie¢ rowniez jakakolwiek niezgodno$é ze
szczegblowym opisem przedmiotu zamowienia. Sprzet musi byé wyposazony we wszystkie niezbedne do jego dziatania i
zapewnienia wymaganych funkcjonalnosci Sprzetu standardowe rozwigzania softwarowe wraz z prawem do bezterminowego
korzystania przez Zamawiajacego z tych rozwigzan w takiej funkcji, jednakze w kazdym przypadku nie krocej, niz przez czas, w
jakim bedzie technicznie mozliwe uzywanie Sprzetu. O ile inaczej nie zaznaczono, wszelkie zapisy SOPZ zawierajace parametry
techniczne nalezy odczytywac jako parametry minimalne.
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Wodociggi

Zatgcznik nr 1 do SWZ, Nr sprawy: WJ/Z20/3/2026

1. 1IT: Serwer do rozwigzan cyberbezpiecznstwa wraz z licencjami — 1 szt.

PARAMETR CHARAKTERYSTYKA (WYMAGANIA MINIMALNE)
Obudowa Rack o wysokos$ci max 1U.
10 slotéw na dyski 2.5”.
Obudowa wyposazona w panel LCD wumieszczony na froncie obudowy,
pozwalajacy jednoznacznie stwierdzi¢, czy system dziata poprawnie i pokazujacy
Obudowa podstawowe stany dziatania serwera w tym adres IP karty zarzadzajace;j
Obudowa z mozliwo$ciag wyposazenia w karte umozliwiajaca dostep bezposredni
poprzez urzadzenia mobilne - serwer musi posiada¢ mozliwo$¢ konfiguracji oraz
monitoringu najwazniejszych komponentéw serwera przy uzyciu dedykowanej
aplikacji mobilnej min. (Android/ Apple i0OS) przy uzyciu jednego z protokotéw
BLE/ WIFIL.
Plyta gtéwna z mozliwoscig zainstalowania jednego procesora.
Mozliwos¢ obstugi procesorow 128 rdzeniowych
Plyta gtéwna musi by¢ zaprojektowana przez producenta serwera i oznaczona jego
Plyta glowna znakiem firmowym.
Na ptycie gtdéwnej powinno znajdowac si¢ 12 slotow przeznaczonych do instalacji
pamigci.
Plyta gtéwna powinna obstugiwa¢ do 3TB pamigci RAM.
Zainstalowany jeden 16-rdzeniowy, klasy x86 dedykowany do pracy =z
Procesor zaoferowanym serwerem umozliwiajacy osiggniecie wyniku 177 w teScie
SPECrate2017 int base, dostepnym na stronie www.spec.org — wyniki zalaczy¢ do
oferty.
RAM 128GB DDRS RDIMM 5600MT/s,
Sprze¢towy kontroler dyskowy, posiadajacy
Kontroler RAID o Min.. ?GB nieulotne;j ptcl‘mie;c'i cache,
o Mozliwo$¢ konfiguracji pozioméw RAID: 0, 1, 5, 6, 10, 50, 60.
o  Wsparcie dla dyskow samoszyfrujacych
Zainstalowane:
Dyski twarde .o. é’tx d}fsk SAS o Pojem?oéci 1.2TB, Hot-Plug . .
Mozliwos¢ zainstalowania dwoch dyskow M.2 NVMe SSD o pojemnosci 960GB
Hot-Plug z mozliwoscig konfiguracji RAID 1.
Gniazda PCle Trzy sloty PCle
Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz 2
Interfejsy sieciowe/FC/SAS interfejsy sieciowe 25Gb Ethernet w standardzie SFP28 (porty nie moga by¢
osiggniete poprzez karty w slotach PCle)
4 porty USB w tym min:
o 1 port USB 3.0 z tylu obudowy,
Whbudowane porty o 1 port micro USB z przodu obudowy
2 port VGA z czego jeden z przodu obudowy
Mozliwos¢ rozbudowy o port RS232
Video Zintegrowana karta graficzna z 16MB pamigci osiggajaca rozdzielczo$¢ 1920x1200
Zasilacze Redundantne, Hot-Plug 700W klasy Titanium
Elementy montazowe Komplet wysurwanych.szyn umozliwiajacych montaz w szafie rack i wysuwanie
serwera do celow serwisowych
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Zatgcznik nr 1 do SWZ, Nr sprawy: WJ/Z20/3/2026

PARAMETR

CHARAKTERYSTYKA (WYMAGANIA MINIMALNE)

System
operacyjny/dodatkowe
oprogramowanie

1 szt. - Windows Server 2025 Standard

(Zamawiajacy wskazal system Microsoft Windows Server z uwagi na
konieczno$¢ zachowania petnej kompatybilno$ci z posiadang infrastruktura
informatyczna, wykorzystywanymi aplikacjami oraz obowiagzujacymi standardami
zarzadzania i bezpieczenstwa. Wskazanie konkretnego systemu operacyjnego
wynika z wymagan technicznych i eksploatacyjnych Zamawiajacego oraz
potrzeby zapewnienia ciaglosci dziatania istniejgcego srodowiska IT.)

Bezpieczenstwo

Zatrzask gornej pokrywy oraz blokada na ramce panela zamykana na klucz
shuzaca do ochrony nieautoryzowanego dostepu do dyskéw twardych.

Mozliwos¢ wytaczenia w BIOS funkcji przycisku zasilania.

BIOS ma mozliwos$¢ przejscia do bezpiecznego trybu rozruchowego z mozliwoscia
zarzadzania blokadg zasilania, panelem sterowania oraz zmiang hasta
Wbudowany czujnik otwarcia obudowy wspolpracujacy z BIOS i Kkartg
zarzadzajaca.

Modut TPM 2.0 V3

Mozliwos$¢ dynamicznego wiaczania i wytaczania portow USB na obudowie — bez
potrzeby restartu serwera

Mozliwo$¢ wymazania danych ze znajdujacych si¢ dyskow wewnatrz serwera —
niezalezne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu
zarzadzania serwerem

Serwer musi by¢é wyposazony W rozwijzanie zapewniajace ochrong
oprogramowania uktadowego przed manipulacja zto§liwego oprogramowania.
Ochrona taka musi by¢ zgodna z zaleceniami NIST SP 800-147B i NIST SP 800-
155. Jednocze$nie Zamawiajacy wymaga, aby dostarczony serwer posiadal
zaimplementowane sprzetowo mechanizmy kryptograficzne poswiadczajace
integralno$¢ oprogramowania BIOS (Root of Trust). Wymagane dotaczenie do
oferty o§wiadczenia Producenta potwierdzajacego spetnienie powyzszych zalecen.

Karta Zarzadzania — w
formularzu oferty nalezy podaé
peina nazwe oferowanej karty

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca
dedykowane port RJ-45 Gigabit Ethernet umozliwiajaca:

o zdalny dostep do graficznego interfejsu Web karty zarzadzajacej
szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika
mozliwo$¢ podmontowania zdalnych wirtualnych napgdow
wirtualng konsole z dostgpem do myszy, klawiatury
wsparcie dla [Pv6
wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH
mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu
przez serwer, dane historyczne powinny by¢ dostgpne przez min. 7 dni
wstecz.

O O 0 O O O

O

mozliwo$¢ zdalnego ustawienia limitu poboru pradu przez konkretny
serwer

integracja z Active Directory

mozliwos¢ obstugi przez o$miu administratoréw jednoczesnie

Wsparcie dla automatycznej rejestracji DNS

wsparcie dla LLDP

wysytanie do administratora maila z powiadomieniem o awarii lub
zmianie konfiguracji sprzetowe;j

o mozliwo$¢ podlaczenia lokalnego poprzez ztacze RS-232.

0O O O O O
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Cyberbezpieczne
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Zatgcznik nr 1 do SWZ, Nr sprawy: WJ/Z20/3/2026

PARAMETR

CHARAKTERYSTYKA (WYMAGANIA MINIMALNE)

o mozliwo$¢ zarzadzania bezposredniego poprzez zlacze microUSB
umieszczone na froncie obudowy.

o Monitorowanie zuzycia dyskow SSD
mozliwo§¢ monitorowania z jednej konsoli min. 100 serwerami
fizycznymi,

o Automatyczne zglaszanie alertow do centrum serwisowego producenta

o Automatyczne update firmware dla wszystkich komponentow serwera

o Mozliwo$¢ przywrocenia poprzednich wersji firmware

o Mozliwo$¢ eksportu eksportu/importu konfiguracji (ustawienie karty

zarzadzajacej, BIOSu, kart sieciowych, HBA oraz konfiguracji kontrolera
RAID) serwera do pliku XML lub JSON

o Mozliwo$¢ zaimportowania ustawien, poprzez bezposrednie podltaczenie
plikoéw konfiguracyjnych

o Automatyczne tworzenie kopii ustawien serwera W opraciu o
harmonogram.

o Mozliwo$¢ wykrywania odchylen konfiguracji na poziomie konfiguracji
UEFI oraz wersji firmware serwera

o Serwer musi posiada¢ mozliwo$¢ uruchomienia funkcjonalnosci
umozliwiajacej dostgp bezposredni poprzez urzadzenia mobilne - serwer
musi posiada¢ mozliwo$¢ konfiguracji oraz monitoringu najwazniejszych
komponentéw serwera przy uzyciu dedykowanej aplikacji mobilnej min.
(Android/ Apple iOS) przy uzyciu jednego z protokotéw BLE lub WIFI.

Mozliwosc¢ rozszerzenia funkcjonalnoéci karty o:

o mozliwo$¢ wysylania danych o stanie procesora, kart sieciowych,
zasilaczy, kart GPU, lokalnych dyskéw i urzadzen NVMe, jak réwniez
dane wydajno$ciowe serwera do zewngetrznych narzedzi analitycznych jak
Splunk, Grafana, ElasticSearch
kontrola stanu BIOS pod katem naruszenia integralno$ci oprogramowania

o Automatyczne od$wiezanie certyfikatow SSL
mozliwos¢  wykorzystania tokenu lub aplikacji  SecurID do
uwierzytelniania wielkoskladnikowego przy logowaniu do Kkarty
zarzadzajacej

o mozliwo$¢ modyfikacji regul chlodzenia kart w slotach PCle, z
mozliwoscia wlasnych ustawien

o mozliwo$¢ ustawienia limitu temperatury powietrza wychodzacego z
serwera

o mozliwo$¢ ustawienia dopuszczalnego wzrostu temperatury powietrza
przeplywajacego przez serwer

o mozliwo$¢ ustawienia maksymalnej temperatury powietrza dochodzacego
do slotéw PCle

o monitorowanie przeplywu powietrza na biezaco (w CFM)

Oprogramowanie do
zarzadzania — w formularzu
oferty nalezy poda¢ peina
nazw¢ oferowanego

e Mozliwo$¢ zainstalowania oprogramowania producenta do zarzadzania,
spelniajagcego ponizsze wymagania:
o Wsparcie dla serwerow, urzadzen sieciowych oraz pamigci masowych
o integracja z Active Directory
o Mozliwos¢ zarzadzania dostarczonymi serwerami bez udziatu
dedykowanego agenta

oprogramowania o  Wsparcie dla protokotéow SNMP, IPMI, Linux SSH, Redfish
Mozliwo$¢ uruchamiania procesu wykrywania urzadzen w oparciu o
harmonogram
KRAJOWY Sfinansowane przez S
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Cyberbezpieczne
Wodociggi

Zatgcznik nr 1 do SWZ, Nr sprawy: WJ/Z20/3/2026

PARAMETR

CHARAKTERYSTYKA (WYMAGANIA MINIMALNE)

Szczegdtowy opis wykrytych systemoéw oraz ich komponentéw
o Mozliwo$¢ eksportu raportu do CSV, HTML, XLS, PDF
Mozliwo$¢ tworzenia wilasnych raportdow w oparciu o wszystkie
informacje zawarte w inwentarzu.
o Grupowanie urzadzen w oparciu o kryteria uzytkownika
Tworzenie automatycznie grup urzadzen w oparciu o dowolny element
konfiguracji serwera np. Nazwa, lokalizacja, system operacyjny,
obsadzenie slotow PCle, pozostatego czasu gwarancji
o Mozliwo$¢ uruchamiania narzedzi zarzadzajacych w poszczegdlnych
urzadzeniach
Szybki podglad stanu srodowiska
Podsumowanie stanu dla kazdego urzadzenia
Szczegbdtowy status urzadzenia/elementu/komponentu
Generowanie alertow przy zmianie stanu urzadzenia.
Filtry raportow umozliwiajace podglad najwazniejszych zdarzen
Integracja z service desk producenta dostarczonej platformy sprzgtowe;j
Mozliwos¢ przejecia zdalnego pulpitu
Mozliwo$¢é podmontowania wirtualnego napedu
Kreator umozliwiajacy dostosowanie akcji dla wybranych alertow
Mozliwos¢ importu plikoéw MIB
Przesytanie alertow ,,as-is” do innych konsol firm trzecich
Mozliwos¢ definiowania rél administratorow
Mozliwos¢ zdalnej aktualizacji oprogramowania wewngetrznego serwerow
Aktualizacja oparta o wybranie zrodla bibliotek (lokalna, on-line

O 0O 0O 0O 0Oo0o OO0 O o0 O O O O

producenta oferowanego rozwigzania)

o Mozliwo$¢ instalacji oprogramowania wewngtrznego bez potrzeby
instalacji agenta

o Mozliwo$¢ automatycznego generowania i zgtaszania incydentow awarii
bezposrednio do centrum serwisowego producenta serwerow

o Modut raportujacy pozwalajagcy na wygenerowanie nast¢pujacych
informacji: nr seryjne sprzgtu, konfiguracja poszczegdlnych urzadzen,
wersje oprogramowania wewngtrznego, obsadzenie slotow PCI i gniazd
pamigci, informacje o maszynach wirtualnych, aktualne informacje o
stanie i poziomie gwarancji, adresy IP kart sieciowych, wystepujacych
alertow, MAC adresow kart sieciowych, stanie poszczegolnych
komponentow serwera.

o Mozliwo$é¢ tworzenia sprzetowej konfiguracji bazowej i na jej podstawie
weryfikacji srodowiska w celu wykrycia rozbieznosci.

o Wdrazanie serwerow, rozwigzan modularnych oraz przetgcznikoéw
sieciowych w oparciu o profile

o Mozliwo$¢ migracji ustawien serwera wraz z wirtualnymi adresami
sieciowymi (MAC, WWN, IQN) mig¢dzy urzadzeniami.

o Tworzenie gotowych paczek informacji umozliwiajacych zdiagnozowanie
awarii urzadzenia przez serwis producenta.

o Zdalne uruchamianie diagnostyki serwera.
Dedykowana aplikacja na urzadzenia mobilne integrujaca si¢ z wyzej
opisanymi oprogramowaniem zarzadzajacym.

o Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i
Hyper-V.
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Cyberbezpieczne
Wodociggi

Zatgcznik nr 1 do SWZ, Nr sprawy: WJ/Z20/3/2026

PARAMETR

CHARAKTERYSTYKA (WYMAGANIA MINIMALNE)

o Integracja z S$rodowiskiem VMware vCenter pozwalajagca z
konsoli/plugin:

= wykona¢ zautomatyzowang aktualizacje firmware serwerow w
klastrze ~Vmware do zdefiniowanej polityki poziomu
mikrokodow

= wykona¢/zweryfikowa¢ konfiguracj¢ serwera zgodna ze
zdefiniowana polityka konfiguracji

= 7 konsoli vCenter uruchomi¢ zdalng konsol¢ graficznag serwera
(nawet gdy nie jest uruchomiony na serwerze system operacyjny)

= inwentaryzacja komponentow w serwerze i ich mikrokodow

= historia poboru mocy i temperatury serwera

= zbieranie danych diagnostycznych serwera do paczki serwisowe;j

Oprogramowanie do
monitorowania — w
formularzu oferty nalezy poda¢
peing nazwe oferowanego
oprogramowania

Oparta na chmurze aplikacja Producenta oferowanego urzadzenia, ktéra zapewnia
proaktywne monitorowanie i rozwigzywanie problemow infrastruktury IT oraz integracje z
platformg wirtualizacji. Zaproponowane rozwigzanie musi posiadaé nastgpujace
funkcjonalnosci:
e  Monitoring:
o 1lo$¢ podtaczonych oraz roztaczonych systemow
o stan podigczonych urzadzen
o informacje o  potencjalnych  zagrozeniach  zwigzanych  z
cyberbezpieczenstwem w oparciu o najlepsze praktyki i szczegodtowa
analiz¢ posiadanych systeméw
o Informacje o alertach z podzialem na minimum: krytyczne, bledy,
ostrzezenia
informacje o statusie gwarancji dla poszczegdlnych urzadzen
o informacje o stanie licencji na posiadane oprogramowanie rozszerzajace
funkcjonalnos$ci urzadzen
o informacje w oparciu o dane historyczne umozliwiajace okreslenie
trendow krotko- i dlugoterminowej prognozy wykorzystania przestrzeni
na pamig¢ciach masowych.
o Wykrywanie anomalii w oparciu o analiz¢ zajgtosci przestrzeni na
pamigciach masowych
o Wykrywanie anomalii wydajno$ciowych w oparciu o uczenie maszynowe
oraz poréwnanie parametrow historycznych i biezgcych. Funkcjonalnosé
ta musi wspiera¢ serwery, urzadzenia sieciowe oraz systemy pamigci
masowych.
o Monitorowanie wydajnosci, przepustowosci oraz opdznien dla systemy
pamieci masowych.
o Zaimplementowana analityka predykcyjna umozliwiajgca okreslenie
szacowanego czasu awarii dla optyki przetacznikow FC.
o Szczegétowe informacje dla serweréw o modelu, konfiguracji, wersjach
firmware poszczegdlnych komponentow adresacji IP karty zarzadzajace;.
o Monitoring parametrow serweréw z informacja o minimum:
=  Obciazeniu procesora
= Zuzyciu pami¢ci RAM
=  Temperaturze procesorow
=  Temperaturze powietrza wlotowego
= Zuzyciu pradu
= Zmianach w fizycznej konfiguracji serwera
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Cyberbezpieczne

Wodociggi
Zatgcznik nr 1 do SWZ, Nr sprawy: WJ/Z20/3/2026
PARAMETR CHARAKTERYSTYKA (WYMAGANIA MINIMALNE)
= Dla wszystkich wymienionych parametréw musza by¢ dostepne
dane historyczne oraz automatycznie generowana informacja o
anomaliach.
o  Monitoring parametréw pami¢ci masowych z informacja o minimum:
=  Opdznieniach
= IOPS
=  Przepustowosci
= Utylizacji kontrolerow
=  Pojemnos¢ catkowita i dostgpna
= Wszystkie informacje muszg by¢ dostepne zaréwno dla calej
pamigci masowej jak i poszczegolnych LUN-6w.
= Dla wszystkich wymienionych powyzej parametréw musza by¢
dostepne dane historyczne oraz automatycznie generowana
informacja o anomaliach.
= Dane historyczne o wykorzystaniu przestrzeni pami¢ci masowe;j
musza by¢ przechowywane co najmniej 2 lata
= Informacje o poziomie redukcji danych
= Informacje o statusie replikacji oraz snapshotow
o Monitoring parametrow przelacznikow sieciowych z informacja o
minimum:
= Modelu, oprogramowania, adresacji IP, MAC adres, nr seryjny
=  Stanie komponentéw: zasilacze, wentylatory
= Podtaczonych hostach
= [lo$ci i statusu portow
= Utylizacji procesora
= Utylizacji poszczegdlnych portow
=  Dla wszystkich wymienionych powyzej parametrow musza by¢
dostepne dane historyczne oraz automatycznie generowana
informacja o anomaliach.
e Aktualizacja firmware
o mozliwo$¢ aktualizcji firmware, oprogramowania zarzadzajacego dla
systemOw pamieci masowych, wraz z informacja o zalecanych wersjach
oprogramowania
o mozliwos$¢ aktualizcji firmware, oprogramowania zarzadzajacego dla
serwerow, wraz z informacja o zalecanych wersjach oprogramowania
o mozliwo$¢ aktualizcji firmware, oprogramowania zarzadzajacego dla
rozwiazan HCI, wraz z informacja o zalecanych wersjach
oprogramowania
o mozliwo$¢ aktualizcji firmware, dla systemow przelacznikéw FC, wraz z
informacjg o zalecanych wersjach oprogramowania
o mozliwo$¢ aktualizcji firmware, dla deduplikatoréw, wraz z informacja o
zalecanych wersjach oprogramowania
e Raporty
o Mozliwo$¢ generowania raportow dla serwerdw zawierajacych informacje
0:
= Nazwie hosta, modelu serwera, nr serwisowym, dacie konca
okresu kontraktu serwisowego, zainstalowanym = systemie
operacyjnym, protokole komunikacyjnym z systemem pamigci
masowej
= Srednim obciazeniu: procesoréw, pamieci RAM, 10,
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Cyberbezpieczne
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Zatacznik nr 1 do SWZ, Nr sprawy: WJ/Z0/3/2026
PARAMETR CHARAKTERYSTYKA (WYMAGANIA MINIMALNE)
o Mozliwo$¢ generowania raportow dla systemow pamigci masowych
zawierajacych informacje o:
= Nazwie, nr seryjnym, lokalizacji urzadzenia, modelu urzadzenia,
wersji oprogramowania, zajetosci systemu oraz poziomu
redukcja danych, informacje o utworzonych LUN-ach i
systemach pliku, status replikacji
o Generowanie raportow do plikow CSV i PDF
e  Cyberbezpieczenstwo
o Analiza S$rodowiska w oparciu o najlepsze praktyki dotyczace
cyberbezpieczenstwa sprawdzajaca stan poszczegbélnych urzadzen w
srodowisku i przypisujacy im odpowiedni wynik bezpieczenstwa. System
musi informowac administratora o wykrytych lukach bezpieczenstwa oraz
sposobie ich zabezpieczenia.
o Musi istnie¢ mozliwo$¢ tworzenia wlasnych polityk bezpieczenstwa w
oparciu o wzorce dla poszczegodlnych urzadzen.
o Stala analiza srodowiska IT umozliwiajaca wykrycie ataku ransomware na
podstawie analizy posiadanych danych.
o Mozliwo$¢ przypisania dedykowanych r6l dla poszczegdlnych
administratorow.
e  Wspierane urzadzenia
o Urzadzenie Producenta dostarczane w ramach postepowania
o Posiadane przez Zamawiajacego serwery, urzgdzenia pamigci masowych,
przetaczniki sieciowe, przetaczniki SAN, rozwigzania HCI, deduplikatory
Producenta oferowanego urzadzenia (jesli takie sa w posiadaniu
Zamawiajacego)
e  Wirtualny asystent
o Whbudowana w platforme funkcjonalnos¢ wirtualnego asystenta w oparciu
o algorytmy GenAl przy dostgpie do bazy wiedzy producenta urzadzen
oraz analizie danych z monitoringu poszczegolnych elementow
infrastruktury;
e  Mozliwo$¢ rozszerzenia funkcjonalnosci
o Mozliwos¢ rozbudowy systemu o zintegrowane i dodatkowe ptatne
moduly do monitoringu aplikacji oraz zarzadzania incydentami w ramach
infrastruktury IT.
e Inne
o Oferowana platforma musi posiada¢ dedykowang aplikacje na urzadzenia
i0S oraz Android
e Serwer musi by¢ wyprodukowany zgodnie z norma ISO-9001:2015, ISO-50001
oraz ISO-14001
e Serwer musi posiada¢ deklaracja CE.
e Serwer musi spelnia¢ wymagania normy NIST SP 800-193 ochrony przed
cyberatakami.
C e Oferowane produkty musza zawiera¢ informacje dotyczace ponownego uzycia i
ertyfikaty ) : : ) . )
recyklingu, nie moga zawiera¢ farb i powlok na duzych plastikowych czesciach,
ktorych nie da si¢ poddaé recyklingowi lub ponownie uzy¢. Wszystkie produkty
zawierajace podzespoly elektroniczne oraz niebezpieczne sktadniki powinny by¢
bezpiecznie i tatwo identyfikowalne oraz usuwalne. Usunig¢cie materiatow i
komponentow powinno odbywac si¢ zgodnie z wymogami Dyrektywy WEEE
2002/96/EC. Produkty muszg sktada¢ si¢ z co najmniej w 65% ze sktadnikdéw
KRAJOWY Sfinansowane przez S
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PARAMETR

CHARAKTERYSTYKA (WYMAGANIA MINIMALNE)

wielokrotnego uzytku/zdatnych do recyklingu. We wszystkich produktach czesci
tworzyw sztucznych wigksze niz 25-gramowe powinny zawieraé nie wigcej niz
sladowe ilo$ci srodkéw zmniejszajacych palnos¢ sklasyfikowanych w dyrektywie
RE 67/548/EEC. Potwierdzeniem spelnienia powyzszego wymogu jest wydruk ze
strony internetowej www.epeat.net potwierdzajacy spelnienie normy co najmnie;j
Epeat Silver, dla kraju, w ktorym produkt bedzie uzytkowany, wedlug normy
wprowadzonej w 2019 roku

e Oferowany serwer musi znajdowac si¢ na liscie Windows Server Catalog i posiadac¢
status ,,Certified for Windows” dla systemoéw Microsoft Windows Server 2022,
Microsoft Windows Server 2025.

Dokumentacja uzytkownika

e Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.

e Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzgtowej serwera oraz
warunkow gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub
jego przedstawiciela.

Wsparcie techniczne i
oprogramowanie — w
formularzu oferty nalezy poda¢
petna nazwe oferowanego
oprogramowania

Oprogramowanie producenta potgczone z oficjalnym dzialem wsparcia technicznego,
automatycznie tworzace zgloszenia serwisowe w przypadku awarii.

Zgloszenia serwisowe zglaszane przez aplikacje musza byé traktowane na réwni z
tradycyjnym zgloszeniem serwisowym przez dzial techniczny producenta serwera.
Oprogramowanie powinno by¢ dostepne w postaci aplikacji na systemy Windows lub linux
lub w postaci maszyny wirtualnej potrafigcej obshuzy¢ jednoczesnie wiele serwerow.

Konfiguracja i zaoferowany poziom wsparcia powinien po wystgpieniu awarii urzadzenia
automatycznie zaklada¢ zlecenie serwisowe w dziale wsparcia producenta, poinformowac o
tym za pomoca wiadomosci e-mail, a nastgpnie dziat wsparcia powinien si¢ kontaktowac z
klientem w celu rozwigzania problemu.

Oprogramowanie musi wspotpracowaé z karta do zarzadzania w urzadzeniu, ktora bedzie
dziata¢ niezaleznie od zainstalowanego systemu operacyjnego, posiadajaca dedykowane
port RJ-45 Gigabit. Karta musi umozliwia¢ podmontowanie zdalnych wirtualnych napgdow,
oraz wirtualng konsol¢ z dostgpem do myszy, klawiatury.

Oprogramowanie producenta z nieograniczong licencja czasowo na uzytkowanie
umozliwiajace :

e Proaktywne, zautomatyzowane wykrywanie problemow, tworzenie zgtoszen i
wysylanie powiadomien.

e Predykcyjna analiza i wykrywanie awarii dyskéw twardych i ptyt gltdéwnych
serwerow.

e Szybsze rozwigzywanie probleméw dzigki zdalnemu dostgpowi i bezpiecznej
dwukierunkowej komunikacji migdzy serwisem producenta serwera, a
srodowiskiem klienta.

e upgrade i instalacje wszystkich sterownikow, aplikacji dostarczonych w obrazie
systemu operacyjnego producenta, BIOS u z certyfikatem zgodnosci producenta do
najnowszej dostgpnej wersji,

e mozliwo$¢ przed instalacja sprawdzenia kazdego sterownika, kazdej aplikacji,
BIOS’u bezposrednio na stronie producenta przy uzyciu potaczenia internetowego
z automatycznym przekierowaniem a w szczeg6lno$ci informacii :

a. o poprawkach i usprawnieniach dotyczacych aktualizacji
b. dacie wydania ostatniej aktualizacji

c. priorytecie aktualizacji

d. zgodno$¢ z systemami operacyjnymi

e. jakiego komponentu sprz¢tu dotyczy aktualizacja
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PARAMETR

CHARAKTERYSTYKA (WYMAGANIA MINIMALNE)

f. wszystkie poprzednie aktualizacje z informacjami jak powyzej od punktu a do

punktu e.

wykaz najnowszych aktualizacji z podzialem na krytyczne (wymagajace
natychmiastowej instalacji), rekomendowane i opcjonalne

mozliwo$¢ wlaczenia/wylaczenia funkcji automatycznego restartu w przypadku
kiedy jest wymagany przy instalacji sterownika, aplikacji ktora tego wymaga.

- rozpoznanie modelu oferowanego komputera, numer seryjny komputera,
informacj¢ kiedy dokonany zostal ostatnio upgrade w szczegolnosci z
uwzglednieniem daty ( dd-mm-rrrr )

sprawdzenia historii upgrade’u z informacja jakie sterowniki byly instalowane z
doktadng datg ( dd-mm-rrrr ) i wersja ( rewizja wydania )

doktadny wykaz wymaganych sterownikéw, aplikacji, BIOS’u z informacja o
zainstalowanej obecnie wersji dla oferowanego komputera z mozliwoscia exportu
do pliku o rozszerzeniu *.xml

raport uwzgledniajacy informacje o: sprawdzaniu aktualizacji, znalezionych
aktualizacjach, Sciggnigtych aktualizacjach , zainstalowanych aktualizacjach z
doktadnym rozbiciem jakich komponentéw to dotyczylo, biedach podczas
sprawdzania, instalowania oraz mozliwo$¢ exportu takiego raportu do pliku *.xml
od razu spakowany z rozszerzeniem *.zip. Raport musi zawiera¢ z doktadng datg (
dd-mm-rrrr ) 1 godzing z podjetych i wykonanych akcji/zadan w przedziale
czasowym do min. 1 roku.

Warunki gwarancji

Zamawiajacy wymaga zapewnienia gwarancji Producenta z zakresu wdrazanej
technologii na okres 3 lat.

Zamawiajacy oczekuje mozliwosci zglaszania zdarzen serwisowych w trybie
24/7/365 nastgpujacymi kanatami: telefonicznie i przez Internet.

Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego rozwigzania
Producenta, w tym takze sprzedanego oprogramowania.

Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu
Wwaznosci naprawy.

Certyfikowany Technik Producenta z wlasciwym zestawem czesci do naprawy
(potwierdzonym na etapie diagnostyki) powinien rozpocza¢ naprawe w siedzibie
zamawiajacego najpozniej w nastgpnym dniu roboczym (NBD) od zakonczenia
diagnostyki.

Naprawa ma si¢ odby¢ w siedzibie zamawiajacego, chyba, ze zamawiajacy dla
danej naprawy zgodzi si¢ na inng forme.

Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi serwisowych i
procesOw wsparcia umozliwiajagcych: Wykrywanie usterek sprzetowych z
predykcja awarii, automatyczng diagnostyke i zdalne otwieranie zgloszen
serwisowych, wskazoéwki dotyczace bezpieczenstwa produktow, samodzielne
wysylanie czgsci, a takze ocena bezpieczenstwa cybernetycznego.

Mozliwos$¢ rozszerzenia gwarancji producenta o ustuge diagnostyki sprzetu na
miejscu w przypadku awarii. Charakterystyka ustugi diagnostyki:

o Mozliwosci utworzenia zglaszania serwisowego w wyniku, ktérego proces
diagnostyki odbedzie si¢ na miejscu w siedzibie zamawiajacego.

o Po przyjezdzie do siedziby Zamawiajacego, pracownik serwisu przystapi
do rozwigzywania problemu. Je$li do rozwigzania problemu bedzie
konieczna dodatkowa pomoc diagnostyczna lub czgéci, pracownik serwisu
moze w imieniu Zamawiajacego skontaktowac si¢ z producentem w celu
uzyskania pomocy.
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PARAMETR

CHARAKTERYSTYKA (WYMAGANIA MINIMALNE)

o Reakcja na miejscu u Zamawiajacego powinna nastapi¢ w okresie
zgodnym z czasem reakcji przypisanym do urzadzenia, ktére posiada
wykupiong ustuge serwisowg.

o Pracownik serwisu powinien skontaktowaé si¢ z Zamawiajacym przed
przyjazdem na miejsce w celu sprawdzenia zgloszenia, ustalenia
harmonogramu i potwierdzenia wszelkich informacji niezbgdnych do
realizacji wizyty technika na miejscu.

o Jesli w trakcie wstgpnego procesu rozwigzywania problemu na miejscu
awarii zostanie ustalone, ze do realizacji ustugi jest niezbgdna jakas czesé,
znajdujacy si¢ na miejscu pracownik serwisu zamowi nowa czg$C i
przekaze dodatkowe zgloszenie do dzialu obstugi technicznej. Technik
pracujacy na miejscu powrédci do siedziby Klienta w celu wymiany
wystanej cze$ci w ciagu czasu reakcji ustalonego zgodnie z umowa
serwisowg zakupionego produktu.

Firma serwisujaca musi posiada¢ ISO 9001:2015 oraz ISO-27001 na $§wiadczenie
ustug serwisowych oraz posiada¢ autoryzacje producenta urzadzen — dokumenty
potwierdzajace nalezy zataczy¢ do oferty.

1.A. Wraz z serwerami zamawiajacy wymaga dostarczenia 1 szt. szafy RACK zgodnie z ponizszymi parametrami:

Lp.

10

Parametr

Typ

Wysokos¢ uzytkowa

Szeroko$¢ zewnetrzna

Glebokos¢ zewnetrzna

Standard montazowy

No$nos¢ statyczna

Drzwi przednie

Drzwi tylne

Sciany boczne

Wentylacja

KRAJOWY
PLAN
=m_- ODBUDOWY

Wymaganie minimalne (parametry rownowazne lub lepsze)

Stojaca szafa serwerowa 19" w wykonaniu skrgcanym lub spawanym,
do montazu sprzgtu serwerowego i sieciowego.

42U.

Min. 800 mm — z przestrzenig boczng na prowadzenie i organizacj¢
okablowania (szafa nie waska 600 mm).

Min. 1000 mm (zalecane 1000—-1200 mm), umozliwiajaca swobodny
montaz serweréw wraz z okablowaniem i prowadnicami z tytu.

Cztery regulowane (w glab) pary belek nosnych 19" zgodne z [EC
60297, z podziatka U; montaz na $rubach klatkowych M6.

Min. 800 kg

Perforowane (stalowa blacha perforowana o powierzchni otwartej min.
70%), zamykane na zamek z kluczem; mozliwos$¢ zmiany kierunku
otwierania.

Perforowane, dzielone (dwuskrzydtowe) dla tatwego dostepu
serwisowego, zamykane na zamek z kluczem.

Zdejmowane, dzielone, mocowane na zatrzaski/zamki — utatwiajgce
serwis 1 wentylacje boczna.

Dach przystosowany do montazu paneli z wentylatorami (min. 2—4
szt.); przepusty kablowe w dachu i podstawie wyposazone w ostony
szczotkowe.
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11 Organizacja okablowania Mozliwos$¢ montazu pionowych organizerow kabli po bokach oraz
listew/panelow porzadkujacych.

12 Stopien ochrony Min. IP20.

13 Uziemienie Kompletny zestaw uziemiajacy; wszystkie elementy metalowe (drzwi,
$ciany, dach) potaczone z szyng uziemiajaca.

14 Materiat i wykonczenie Blacha stalowa malowana proszkowo

2. IT: Zintegrowana platforma backup z deduplikacja i oprogramowaniem

Wykonawca dostarczy oraz skonfiguruje jednolitg i zintegrowang platform¢ do backupu spetniajaca min. Ponizsze parametry
Zarzadzanie i magazyny

1.
2.

15.

16.

17.

18.

19.

Sprzet musi by¢ fabrycznie nowy, rok produkcji nie starszy niz 2025 r.
System powinien by¢ dostarczony w ramach sprzetowego appliance z zainstalowanymi i skonfigurowanymi wszystkim
ustugami, niezbednymi do pracy systemu.
Rozwigzanie musi spelnia¢ minimalne ponizsze wymagania sprzgtowe:

a. Obudowa rack rozmiar: 1U

b. Pami¢¢ RAM: 16GB DDR4

c. Przestrzen dostgpna na przechowywanie danych: Min. 14TB po RAID 5

d. Osobne dyski SSD M.2 nVME dziatajace w RAID1 w celu instalacji warstwy oprogramowania i systemu
operacyjnego,
Redundantne zasilanie,

™o

Interfejsy sieciowe: Min. 2szt. Ethernet 1Gb,

Gwarancja NBD on-premise o czasie trwania analogicznym do trwania wsparcia technicznego dla
oprogramowania.

Produkt dostepny w polskiej wersji jezykowe;j.

Konsola zarzadzajaca dostgpna z poziomu przegladarki internetowe;j

System musi umozliwia¢ tworzenie kopii zapasowych na poziomie dyskow

System musi umozliwia¢ tworzenie kopii zapasowych na poziomie plikow i folderéw

System musi umozliwia¢ replikacje kopii zapasowych do wielu lokalizacji docelowych

System musi umozliwia¢ tworzenie kopii zapasowych i przywracanie systemow wykorzystujacych UEFI/GPT

. System musi umozliwia¢ wspotprace z ustuga kopiowania woluminow w tle (VSS) firmy Microsoft

. Mozliwos¢ zdefiniowania limitu przepustowosci sieciowej z jakiej ma korzysta¢ oprogramowanie backupowe

. System zarzadzania nie moze by¢ oparty o relacyjne bazy danych.

. Rozwiazanie dziata w architekturze wykluczajacej pojedynczy punkt awarii (awaria jednego z komponentow nie

spowoduje przestoju w procesie tworzenia kopii zapasowej).

. Rozwiazanie zapewnia zoptymalizowang tras¢ transmisji danych poprzez mozliwo$¢ wybrania dowolnego workera

(urzadzenia, ktore odpowiada¢ bedzie za pobieranie danych z konkretnych ustug) oraz browsera (urzadzenia, ktore
bedzie wykorzystywane do przeszukiwania m.in. magazynow).

Aplikacje klienckie powinny wysyla¢ dane z kopii zapasowej bezposrednio na wskazany magazyn — serwer
backupu/ustuga zarzadzania, ani zaden inny element Systemu, nie powinien bra¢ udzialu w przesytaniu danych.
Rozwigzanie musi by¢ systemem multi-storage-owym i umozliwia tworzenie wielu repozytoriow danych jednoczesnie
réwniez na innych srodowiskach jako przestrzen do replikacji danych.

System musi oferowa¢ mechanizm sktadowania kopii backupowych (retencja danych) w nieskonczono$¢ lub oparty o
czas i cykle.

System pozwala administratorowi na ustawienie dowolnego harmonogramu replikacji danych pomiedzy dowolnymi
wspieranymi magazynami.

System musi umozliwia¢ wykonywanie kopii obrazu dysku, kopii plikow i katalogéw oraz kopii maszyn wirtualnych bez
ich zatrzymywania z zachowaniem stuprocentowej integralnosci i spojnosci danych wewnatrz wykonanej kopii
Zapasowe;.
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Rozwigzanie musi realizowa¢ funkcjonalno$¢ jednoczesnego backupu wielu strumieni danych na to samo urzadzenie.
Rozwigzanie zapewnia backup jednoprzebiegowy - nawet w przypadku wymagania granularnego odtworzenia.

System musi umozliwia¢ automatyczne ponawianie prob utworzenia kopii zapasowej w przypadku wystapienia btedu.
Rozwigzanie powinno umozliwia¢ klonowanie planow kopii zapasowych, plandw replikacji oraz planow testowego
odtwarzania maszyn wirtualnych

Rozwigzanie powinno umozliwia¢ uruchamianie przy zadaniach backupu dowolnych skryptéw PRE/POST oraz po
wykonaniu migawki VSS.

System powinien umozliwia¢ definiowanie tzw. okna backupowego dla kazdego z zadan w celu umozliwienia
zarzadzania obcigzeniem sieci i uwzglednienia okien serwisowych wystepujacych u Zamawiajacego.

System musi automatycznie dodawa¢ do polityki i harmonogramu tworzenia backupéw nowe zrodta / maszyny
wirtualnych, dodane do biezacego srodowiska (automatyzacja oparta na polityce tworzenia kopii).

Rozwigzanie musi udostepnia¢ mozliwos¢ podgladu postepu dziatania dowolnego zadania, w tym zadania wykonywania
kopii zapasowych, odtwarzania danych, testowego odtwarzania danych, usuwania danych oraz zadania od§wiezania
zajetosci magazynu na dane.

Rozwigzanie musi posiada¢ system powiadamiania poprzez e-mail oraz Slack o zdarzeniach w nast¢pujacych
przypadkach: zadanie zostalo zakonczone pomyslnie, zadanie zostato zakonczone z ostrzezeniami, zadanie zostato
zakonczone z btgdem, zadanie zostato anulowane, zadanie nie zostato uruchomione.

System powinien umozliwia¢ wysytanie powiadomien o statusie wykonanych zadan na dowolne adresy webhook,
podawane przez uzytkownika,

Oferowane rozwiazanie musi by¢ dobrane pod wzgledem wydajnosci w oparciu o najlepsze praktyki producenta.
Rozwigzanie musi by¢ wyskalowane, dobrane pod wzgledem wymaganej funkcjonalnosci i wydajnosci stosownie do
ilodci zabezpieczanych danych i obiektow z uwzglednieniem przyrostu danych (serwery, maszyny wirtualne, bazy
danych itp.) zgodnie z opisem w zapytaniu ofertowym.

Wydajnos¢ oferowanej konfiguracji musi by¢ taka, aby wszystkie funkcje systemu byty dostepne w chwili wdrozenia
(np. deduplikacja, kompresja, instancja workerow i browserow, replikacja, testowe odtwarzanie maszyn wirtualnych).
System pozwala na zmniejszenie rozmiaru przechowywanych i przesytanych danych poprzez usuwanie zduplikowanych
blokow danych ze zrodia kopii pomigdzy wszystkimi zrodtami w obrebie wszystkich kopii na magazynie danych.
Proces deduplikacji musi by¢ mozliwy dla kazdego z typéw obstugiwanych magazynow.

Proces deduplikacji nie moze wymagac¢ instalacji zadnych dodatkowych komponentow, ktore beda posredniczyty w
zapisie danych z deduplikowanych

Proces deduplikacji nie moze posiada¢ pojedynczego punktu awarii, tym samym musi by¢ dostgpny jednoczesnie na
kazdym wspieranym magazynie na dane - rowniez replikacyjnych. Awaria jednego z magazynow na dane nie moze
wplyna¢ na integralno$¢ deduplikatow, jak i tablicy deduplikatow na innym magazynie.

Proces deduplikacji realizowany jest blokiem o statej wielkosci, ktorego wielko$¢ moze zostac ustalona na etapie
wdrozenia rozwigzania zgodnie z najlepszymi praktykami producenta.

Proces szyfrowania kopii zapasowych nie moze ogranicza¢ procesu deduplikacji w ramach tego samego klucza
szyfrujacego.

Kompresja kopii zapasowych musi obstugiwac jeden z wymienionych algorytmow: LZ4, ZStandard. Dodatkowo, musi
umozliwiaé okreslenie szczegotowego poziomu kompresji, w tym: niski, sredni, wysoki.

Instalacja, modyfikacja ustawien, polityki tworzenia kopii zapasowej systemu nie moze wymagac przerwania pracy lub
restartu systemu.

System musi pozwalaé¢ na automatyczne aktualizacje oprogramowania.

System musi by¢ w stanie kompresowac i szyfrowac zabezpieczone dane w systemach NAS.

System musi pozwala¢ na uruchomienie konteneréw Docker w dowolnych urzadzeniach NAS i innych srodowiskach w
celu ich zabezpieczenia.

System tworzenia kopii zapasowej musi przechowywac dane w sposob zapewniajacy ich niezmienno$¢ (tzw.
"resilience"), dzigki czemu kopie zapasowe nie beda mogly zosta¢ nadpisane lub zmodyfikowane przez caly okres ich
przechowywania, retencji.

System zarowno bedzie przechowywa¢ dane w kopii zapasowej w postaci zaszyfrowane;j jak tez ruch wewnatrz systemu
réwniez musi by¢ szyfrowany.
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Zatgcznik nr 1 do SWZ, Nr sprawy: WJ/Z20/3/2026

Archiwum dhugoterminowych kopii zapasowych musi by¢ szyfrowane, a odzyskiwanie z archiwum obshugiwane z tego
samego interfejsu uzytkownika, co inne przywracanie dane.

System musi mie¢ mechanizmy chroniace przej¢cie konta administratora oraz umozliwia¢ definiowanie dodatkowych
uprawnien dla kazdej z predefiniowanych rol uzytkownikow.

System musi pozwalaé na gradacj¢ uprawnien administratoré6w - umozliwia tworzenie wielu kont administracyjnych z
dedykowanymi rolami oraz uprawnieniami, jak m. in.: system operator, backup operator, restore operator, viewer. Dla
kazdej z tych rdl system musi umozliwia¢ przypisywanie dodatkowych uprawnien, w tym mozliwos¢ zablokowania
usuwania danych.

Rozwigzanie musi posiada¢ mozliwos$¢ nieodwracalnego usuwania danych z magazynu na dane w momencie spelienia
dodatkowych wymogow.

W sytuacji, gdyby podstawowe urzadzenie tworzenia kopii zapasowej bylo niedostgpne, system musi posiadac
mozliwo$¢ przywrocenia z archiwum za pomocg innej instancji systemu dostarczonej przez tego samego producenta. tzn.
archiwum musi zawiera¢ wszystkie informacje konieczne do odzyskania.

Rozwigzanie musi umozliwia¢ uruchomienie konsoli w chmurze producenta zlokalizowanej na terenie Polski, w celu
umozliwienia dostgpu do Srodowiska zarzadzania kopiami zapasowymi w przypadku czasowej niedostepnosci
srodowiska lokalnego.

System kopii zapasowej musi umozliwia¢ dost¢p do konsoli administracyjnej z wielu stacji roboczych.

System kopii zapasowej musi wykorzystywaé mechanizmy §ledzenia zmienionych plikow przy zabezpieczaniu udziatow
plikowych.

System powinien posiada¢ predefiniowane schemat tworzenia kopii zapasowych, min. Custom, Basic, G-F-S, Forever
incremental,

Rozwigzanie musi obstugiwaé kontrole dostepu oparta na rolach (RBAC).

Mozliwo$¢ sktadowania utworzonych kopii zapasowych na magazynach chmurowych Amazon AWS, Azure, Wasabi,
Google Cloud Storage, Backblaze B2, magazyny zgodne z S3 oraz dedykowana chmura producenta appliance’u
Mozliwo$¢ sktadowania utworzonych kopii zapasowych na udziatach sieciowych po protokole smb,S3, nfs, iscsi, katalog
lokalny

Zarzadzanie i odzyskiwanie danych z kopii musi odbywac si¢ z tego samego interfejsu uzytkownika (konsoli),
niezaleznie od tego, gdzie znajduje si¢ kopia zapasowa (w chmurze AWS, Azure, GCP, w Data Center czy w ustudze
typu SaaS).

Czas przechowywania kopii zapasowej (retention time) systemu backupu nie moze by¢ zmieniony np. poprzez
manipulowanie wskazaniami zegara serwera NTP w celu szybszego ich wyekspirowania - tzn. czasy przechowywania
kopii zapasowych nie beda zalezne od wskazan zegara czasu serwera NTP, ale beda wykorzystywac technologig, ktora
mierzy uptyw czasu.

Mozliwo$¢ generowania raportow dobowych w oparciu o harmonogram

Produkt musi posiada¢ mozliwos¢ zapisu kopii zapasowych do magazynu chmurowego dostarczanego bezposrednio
przez producenta oprogramowania (datacenter powinno by¢ zlokalizowane na terenie Polski)

Produkt musi posiada¢ mozliwos¢ zdefiniowania maksymalnej liczby rownoczesnie backupowanych urzadzen w ramach
jednego planu backupowego, niezaleznie od typu urzadzenia (np. stacja robocza, serwer, maszyna wirtualna)
Mozliwos¢ wyswietlenia szczegotowych informacji o chronionym urzadzeniu takich jak: CPU, RAM, System
operacyjny, Adres IP.

Produkt musi posiada¢ mozliwos¢ zdefiniowania poziomu obciazenia magazynu, po osiagni¢ciu ktérego zostanie
wyslane powiadomienia e-mail. (poziom definiowany indywidualnie dla kazdego magazynu)

Wspierane systemy

Mozliwos¢ instalacji oraz uruchomienia agenta backupowego na hostach fizycznych, maszynach wirtualnych czy tez

kontenerach docker opartych o systemy:

e Alpine 3.10+,

e  Debian: 9+,

e  Ubuntu: 16.04+,
e Fedora: 29+,

e centOS: 7+,

e RHEL: 6+,
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e openSUSE: 15+,
e  SUSE Enterprise Linux (SLES): 12 SP2+,
e macOS: 10.13+,
e  Windows: 7, 8.1, 10(1607+),
e  Windows Server: 2008 R2+,
Srodowisk wirtualnych:
e Hyper-V 2016+,
e VMware: 6.7+.

Srodowiska fizyczne i bazy danych

1.

B v

10.
11.

12.
13.

14.

Rozwigzanie powinno umozliwia¢ tworzenie grup urzadzen w celu automatyzacji proceséw podczas pracy z
urzgdzeniami.

Produkt musi posiada¢ mozliwo$¢ tworzenia zadan dla grupy urzadzen oraz dla wybranych urzadzen.

Rozwigzanie musi pozwala¢ na automatyczne wylaczenie stacji roboczej po wykonaniu kopii zapasowe;.

Rozwigzanie backupowe musi pozwalaé na zabezpieczanie zaszyfrowanych partycji min. BitLocker, Veracrypt,
TrueCrypt, Eset Endpoint Encryption.

System jest niezalezny od wersji Microsoft SQL i musi umozliwiaé przywracanie danych SQL dla tej samej lub nowszej
wersji.

System musi obstugiwac rowniez narzgdzia RMAN firmy Oracle do tworzenia kopii zapasowych i odzyskiwania.
Dodatkowo system musi obstugiwac funkcje przyrostowego scalania danych.

System kopii zapasowej musi wspiera¢ odtwarzanie pojedynczych plikow z systemoéw Windows oraz Linux.

W przypadku niedostepno$ci zrodta danych, system musi oczekiwaé na powroét dostepnosci zrodta danych przez
okreslony przez administratora okres. W przypadku braku powrotu dostepnosci zrodta, system musi podjaé ustalona
przez administratora liczbe prob kontynuacji kopii. W przypadku powrotu zrédta danych system musi kontynuowaé
zadanie backupu od momentu, w ktorym wystapita niedostgpnos¢ zrédta - system nie moze rozpoczyna¢ zadania od
punktu poczatkowego i rozpoczynaé przesytania kopii od zera. W przypadku braku powrotu zrédta danych system
powinien zakonczy¢ zadanie btedem.

Odtwarzanie Bare Metal Restore w Systemie moze odbywac si¢ na takim samym sprzgcie, jak ten ktory byt
backupowany, jak rowniez na zupehnie innym komputerze lub serwerze z automatycznym dopasowaniem sterownikow
oraz z mozliwo$cig dodania sterownikoéw przez uzytkownika.

Rozwigzanie powinno umozliwia¢ uruchamianie procesu Bare Metal Restore z dowolnego bootowalnego nosnika
danych.

Rozwiazanie powinno wspiera¢ odtwarzanie danych w scenaruszach P2P, P2V, V2P, V2V.

Rozwigzanie umozliwia odtwarzanie kopii obrazu dysku w wybranym formacie (RAW, VHD, VHDX, VMDK).
Rozwigzanie musi umozliwia¢ odtwarzanie zasobow plikowych bez praw dostepu (tzw. ACL) oraz z prawami dostgpu.
Funkcjonalno$¢ ta musi by¢ mozliwa do skonfigurowania przez administratora na etapie konfiguracji procesu
przywracania danych.

Rozwigzanie musi umozliwia¢ przywracanie plikow pomig¢dzy réznymi systemami operacyjnymi i systemami plikow
(np. odtwarzanie danych plikowych Linux na systemie Windows).

Srodowiska wirtualne

1.
2

System musi wspierac¢ kopi¢ w trybie application-aware dla wszystkich wspieranych wirtualizatorow.
System musi umozliwia¢ wykonywanie kopii maszyn wirtualnych z zastosowanie zaawansowanych metod transportu
(HotAdd, SAN, LAN), w tym metodami LAN-Free, tj. takimi, ktore podczas wykonywania backupu nie obcigzaja
interfejsow sieciowych maszyn wirtualnych.
System kopii zapasowej musi wykorzystywa¢ mechanizmy Change Block Tracking oraz Replica Change Tracking dla
wspieranych przez producenta platformach wirtualizacyjnych.
Rozwigzanie producenta musi by¢ certyfikowane przez dostawce platformy wirtualizacyjnej, tj. producent musi
uczestniczy¢ w programie Technology Alliance Partner.
System kopii zapasowej musi umozliwia¢ jednoczesne uruchomienie wielu maszyn wirtualnych bezposrednio ze
zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu przywracania, bez potrzeby kopiowania jej
na storage produkcyjny. Funkcjonalno$¢ musi by¢ oferowana dla srodowisk VMware oraz Hyper-V niezaleznie od
rodzaju storage-u uzytego do przechowywania kopii zapasowych.
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Dla srodowiska vSphere i Hyper-V rozwigzanie powinno umozliwia¢ uruchomienie backupu z innych platform (inne
wirtualizatory, maszyny fizyczne oraz chmura publiczna).

System kopii zapasowej musi pozwalaé na zaprezentowanie pojedynczego dysku bezposrednio z kopii zapasowej do
wybranej dzialajacej maszyny wirtualnej vSphere.

System kopii zapasowej musi umozliwia¢ weryfikacje odtwarzalnosci wirtualnych maszyn wedtug wtasnego
harmonogramu w dowolnym $rodowisku.

Aplikacje SaaS

1.

8.
9.

Ochrona z tej samej konsoli dla Microsoft 365 minimum na poziomie, skrzynek pocztowych, onedrive, kontaktow,
kalendarza.

Rozwigzanie musi umozliwia¢ przywracanie danych Microsoft 365: do wskazanej, dowolnej lokalizacji, na wybranym
urzadzeniu w formie pliku .pst oraz do istniejacego konta w ustudze Microsoft 365 (tego samego lub innego, w tym w
innej organizacji)

System musi umozliwia¢ granularne odtwarzanie danych, tj. pojedynczych plikow z kopii obrazu dysku oraz
pojedynczych wiadomosci z kopii skrzynki pocztowej Microsoft 365.

System musi umozliwia¢ zabezpieczanie srodowisk Git, w tym GitHub, GitLab oraz Bitbucket wraz z metadanymi
System musi umozliwia¢ odtworzenie dowolnego srodowiska Git w dowolnym innym $rodowisku Git, tzw. odtwarzanie
Crossowe.

System musi umozliwia¢ zabezpieczenie metadanych zebranych wokot repozytorium w ramach zabezpieczanego
srodowiska Git.

System musi umozliwia¢ odtwarzanie metadanych repozytorium Git do dowolnego innego srodowiska Git w przypadku
checi odtworzenia repozytorium.

System musi umozliwia¢ zabezpieczenie srodowisk Jira

System musi umozliwia¢ odtworzenie srodowiska Jira do chmury lub $rodowiska lokalnego.

Licencjonowanie i wsparcie techniczne

1.

2.
3.
4

10.

11.
12.

Wszystkie linie supportu muszg by¢ obstugiwane w jezyku polskim.

Wsparcie techniczne musi by¢ §wiadczone bezposrednio przez gtdéwng siedzibg producenta.

Mozliwo$¢ zgtaszania ticketow supportowych bezposrednio z poziomu interfejsu zarzgdzania w formie czatu.

Producent wraz z rozwigzaniem musi udostepni¢ materialy samopomocowe w j. polskim (minimum dost¢p do bazy
wiedzy, materialow wideo oraz kart produktow)

Wsparcie techniczne musi umozliwia¢ korzystanie z potaczen zdalnych, systemu ticketowego oraz wsparcia
telefonicznego.

W ramach dostawy rozwigzania, dostawca musi wyznaczy¢ dedykowanego opiekuna technicznego od strony producenta
rozwigzania backupowego.

W ramach dokumentacji posprzedazowej Dostawca musi dostarczy¢ bezposredni numer telefonu oraz adres e-mail do
dedykowanego opiekuna technicznego od strony producenta rozwigzania backupowego.

W ramach utrzymania ciggloSci wsparcia technicznego przez min. 60 miesigcy u producenta dostarczanego rozwigzania,
producent jest zobowigzany do wymiany dostarczanej warstwy sprz¢towej w momencie, kiedy zamawiajacy zdecyduje si¢
na kontynuacje wsparcia technicznego na kolejne min. 36 miesigcy.

Licencje w ramach rozwigzania powinny pozwala¢ na zabezpieczenie: nielimitowanej ilo$ci maszyn wirtualnych,
nielimitowanej ilosci serwerdow fizycznych, nielimitowanej ilosci stacji roboczych.

Licencje powinny by¢ dostgpne w opcji wieczystej. Wsparcie techniczne nie powinno by¢ wymagane dla poprawnego
dziatania systemu.

Wsparcie techniczne producenta musi zosta¢ dostarczone na min. 12 miesigey.

Licencje powinny umozliwia¢ replikacje na wlasne zasoby.

Anty-ransomware i bezpieczenstwo

1.

System plikow rozwigzania musi by¢ odporny na ataki Ransomware (zapewni¢ ochrong przed szyfrowaniem end-to-end,
kopie zapasowe nie moga by¢ nadpisywane - "niezmienny system plikow").

System powinien umozliwia¢ wykorzystanie wbudowanego menedzera haset do przechowywania wszelkich sekretow
(hasel, danych dostepowych, kluczy szyfrujacych) wykorzystywanych przez System

System powinien umozliwia¢ przywrocenie hasta gldownego administratora w przypadku jego utraty.
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W ramach systemu, komunikacja pomiedzy hostem zrédtowym, a magazynem powinna odbywac si¢ tylko bezposrednio
pomigdzy agentem backupu, a magazynem. Komunikacja nie moze przechodzi¢ przez serwer backupu ani zaden inny
komponent, ktérego awaria sparalizowataby dzialanie Systemu. System nie moze posiada¢ pojedynczego punktu awarii.
System musi dziata¢ w zgodzie z reguta Zero-knowledge Encryption. Oznacza to, ze wszelkie sekrety musza by¢
przechowywane w centralnym Managerze Haset w postaci zaszyfrowanej algorytmem AES i by¢ udostgpniane agentowi
dopiero w momencie rozpoczg¢cia wykonywania kopii zapasowej. Sekrety nie moga by¢ przechowywane w konfiguracji
agenta na zabezpieczanym urzadzeniu.

Szkolenie

Szkolenie musi zosta¢ przeprowadzone w formie zdalnej w jezyku polskim.

Szkolenie jest realizowane bezposrednio przez producenta oferowanego systemu backupowego.
3. Szkolenie musi zosta¢ przeprowadzone przez dedykowanego inzyniera producenta systemu backupowego.
4.  Szkolenie musi zakonczy¢ si¢ imiennym certyfikatem dla administratorow uczestniczacych w szkoleniu.
5. Szkolenie musi trwa¢ minimum 2 godziny.
Wdrozenie
1.  Wdrozenie zdalne musi zostaé realizowane bezposrednio przez producenta oferowanego systemu backupowego.
2. Wdrozenie musi zosta¢ przeprowadzone przez dedykowanego inzyniera od producenta systemu backupowego.
3.  Wdrozenie musi zakonczy¢ si¢ dostarczeniem dokumentacji powdrozeniowej, przygotowanej przez dedykowanego
inzyniera od producenta systemu backupowego.
4. Zamawiajacy powinien moc skorzystaé z przynajmniej 2h pomocy wdrozeniowej bezposrednio §wiadczonej przez
producenta rozwigzania.
5. Wdrozenie powinno by¢ zrealizowane tak, aby dostosowac si¢ do preferencji zamawiajacego
3. IT: Platforma SIEM z monitorowaniem, badaniem podatnoS$ci, inwentaryzacja oraz CTI
LICENCJA
Funkcja Wymaganie minimalne

Licencja bezterminowa

Wsparcie

Wykonawca dostarcza oprogramowanie klasy SIEM (System Bezpieczenstwa, dalej CSB)
w postaci zintegrowanej platformy wraz z licencja bezterminowa.

Wsparcie min. do dnia 31.12.2026 t.; w jego ramach mozliwo$¢ aktualizacji do najnowszej
wersji oprogramowania oraz zgtaszania btgdéw do serwisu producenta.

Forma dostawy Licencje dostarczane do siedziby Zamawiajgcego w formie papierowej lub elektroniczne;.

Brak limitow

Licencja nie moze limitowa¢ wielkosci przechowywanych danych ani mozliwosci
wyszukiwania informacji w zgromadzonych danych.

WYMAGANIA OGOLNE DOT. SYSTEMU BEZPIECZENSTWA (CSB)

Funkcja Wymaganie minimalne

Automatyczne odkrywanie

Monitorowanie wydajnosci

Elastyczne wyzwalacze

Wizualizacja danych

Alerty i powiadomienia

Automatyczne wykrywanie i konfiguracja urzadzen w sieci (m.in. skanowanie sieci, SNMP,
IPMI, IMX).

Zbieranie danych o wydajnosci i dostgpnosci metodami agentowymi i bezagentowymi
(m.in. SNMP, ICMP, IPMI); architektura skalowalna do min. 50 urzadzen koncowych.

Definiowanie zlozonych warunkéw logicznych dla alertow (np. przekroczenie progow,
wystapienie wWzorcow).

Przejrzysty interfejs z interaktywnymi wykresami oraz zaawansowana wyszukiwarka
filtrujaca dane wg kategorii (np. poziom istotnosci).

Zaawansowane scenariusze powiadomien (e-mail, SMS, integracja z systemami
biletowymi), poziomy priorytetow oraz eskalacje.
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Funkcja
Raportowanie

Szyfrowanie
Skalowalnos¢

Przetwarzanie i
wyszukiwanie

Wydajnos¢

Elastyczne zbieranie

danych
Analiza danych

Wieloplatformowos¢

Dostepnos¢ (WCAG)

Rejestrowanie dzialan

Budowa modulowa

Zatgcznik nr 1 do SWZ, Nr sprawy: WJ/Z20/3/2026

Wymaganie minimalne

Generowanie szczegoétowych raportow wydajnosci 1 dostgpnosci monitorowanych
systemow.

Szyfrowana komunikacja migdzy agentami a serwerem.
Architektura adaptowalna do rosngcych wymagan infrastruktury IT.

Indeksowanie, wyszukiwanie i analiza duzych zbiorow danych w czasie rzeczywistym;
obstuga zlozonych zapytan.
Szybkie przetwarzanie duzych ilosci
intensywnym ruchu.

danych w $rodowiskach produkcyjnych o

Jednoczesne gromadzenie danych z wielu Zrédet (min. urzadzenia sieciowe, serwery,
urzadzenia klienckie); bogaty zestaw filtrow wzbogacajacych dane.

Przeszukiwanie i analiza zgromadzonych danych ulatwiajace identyfikacje wzorcow i
trendow.

Kompatybilno$¢ min. z systemami Linux, Windows, macOS.

Interfejs zgodny z WCAG 2.1 AA i wymaganiami prawnymi dot. dostgpnosci serwisow
publicznych: zgodnos¢ z HTML/CSS, tre$ci multimedialne dostepne z klawiatury lub z
alternatywnym opisem tekstowym, kontrast zgodny z WCAG 2.1 AA, mozliwo$¢
publicznego udostepnienia serwisu.

Chronologiczne rejestrowanie i odtwarzanie z logdéw akcji oraz reakcji uzytkownikow.

Mozliwo$¢ dodawania nowych i wytaczania uruchomionych modutéw; system zawiera co
najmniej moduly wymienione ponize;j.

MODUL 1 — ANALIZA PODATNOSCI

Funkcja

1.1 Integracja z baza CVE

1.2 Automatyczne
sprawdzanie

1.3 Powiadamianie

Wymaganie minimalne

Integracja ze stale aktualizowanym, publicznym rejestrem gromadzacym informacje o
znanych podatnosciach (CVE) urzadzen obslugiwanych przez system oraz oprogramowania
zainstalowanego na urzadzeniach Zamawiajacego (np. UTM). Polaczenie z baza przez
udostgpnione API, bez konieczno$ci konfiguracji po stronie uzytkownika koncowego.
Synchronizacja i sprawdzanie nowych podatnosci min. raz dziennie. Po wybraniu modutu
wys$wietlane sa wszystkie zsynchronizowane informacje wraz z danymi historycznymi;
podatnosci ,,nowe” (wczesniej niewidziane) oznaczone np. pogrubiong czcionkg lub innym
kolorem.

Automatyczne sprawdzanie mozliwosci wystgpienia nowej podatnosci wylacznie na
urzadzeniach i oprogramowaniu znajdujacych si¢ w infrastrukturze jednostki, tj.
wyszczegbdlnionych w module inwentaryzacji.

Informowanie uzytkownika/administratora o nowych podatnosciach w infrastrukturze;
powiadomienia na przegladarke i na wskazany adres e-mail. Po zalogowaniu i wybraniu
modutu — graficzne wyrdznienie hosta i zainstalowanego na nim oprogramowania, z
informacjg o tresci podatnosci i jej klasyfikacji (np. podatnos$¢ krytyczna).

MODUL 2 - MONITORING ZASOBOW

Funkcja

2.1 Monitorowanie zasobow

KRAJOWY

PLAN

% oosupowy [ P

Wymaganie minimalne

Ciagte monitorowanie obcigzen hostow z inwentaryzacji w krotkich (min. minutowych)
odstegpach; prezentacja graficzna przebiegéw czasowych co najmniej: CPU, pamig¢, dyski,
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Cyberbezpieczne

Wodociggi

Funkcja

2.2 Grupowanie i korelacja

2.3 Alerty o zdarzeniach

2.4 Korelacja z logami

2.5 Kategoryzacja
istotnosci
2.6 Predefiniowane
zdarzenia

2.7 Wlasne zdarzenia

2.8 Zdalny dostep

2.9 Predefiniowane skrypty

2.10 Analiza ruchu
sieciowego

2.11 Monitorowanie
drukarek

Zatgcznik nr 1 do SWZ, Nr sprawy: WJ/Z20/3/2026

Wymaganie minimalne

ruch sieciowy, skoki CPU, czas oczekiwania na dysk, odczyt/zapis dysku; biezacy status
hosta (dostgpny/niedostepny).

Grupowanie hostow (min. urzadzenia sieciowe i koncowe) i korelacja parametréw w grupie;
filtrowanie na poziomie hostéw; tworzenie wlasnych grup i wykresdéw z listy parametrow.

Konfiguracja powiadomien (przegladarka, e-mail, SMS — dopuszczalna autorska lub
zewnetrzna  bramka  SMS);  tres¢ min:  opis, klasyfikacja
(btad/ostrzezenie/informacja), data i godzina; wybor odbiorcéw oraz typoéw zdarzen
wyzwalajacych.

wskazana

Oprocz przebiegow czasowych — prezentacja probleméw i zdarzen hosta na osi czasu

(wyswietlane tylko ,nowe” oraz te, ktorych status nie zostal zmieniony na
»~fozwigzany”/,,anulowany”). Zmiana statusu zdarzenia z krotkim opisem sposobu
rozwigzania; tlumienie powtarzajacego si¢, znanego problemu (czasowe wstrzymanie
alertow). Wszystkie problemy skorelowane z logami konkretnego hosta — po wybraniu
zaktadki ,,logi” automatyczne przekierowanie do modutu analizy logow z odfiltrowaniem
do danego hosta. Mozliwo$¢ zgloszenia problemu do zewng¢trznego wsparcia IT (integracja

z systemem typu help-desk min. przez podanie adresu e-mail).

Priorytety w skali min. 4-stopniowej (np. Krytyczny, Wysoki, Sredni, Niski) oraz
dodatkowo ,,informacja” i ,,niesklasyfikowany”.

Lista predefiniowanych zdarzef/scenariuszy typowych dla srodowisk IT (np. brak miejsca
na dyskach, zbyt wysoki ruch sieciowy); przypisywanie wybranym hostom lub grupom
hostow; edycja regut i operacji wykonywanych po spetnieniu warunkéw. Reguly z
operatorami logicznymi (AND, OR) i relacyjnymi (==, <=, >=, |=); operacje min.: wysltanie
e-mail, wystanie SMS (dopuszczalna autorska lub wskazana zewnetrzna bramka), wystanie
zapytania (request), uruchomienie predefiniowanego skryptu.

Dodawanie wiasnych zdarzen/scenariuszy dostosowanych do potrzeb: unikalna nazwa,
wybor hosta/grupy, definicja warunkow oraz operacji po ich spetnieniu. Te same operatory
(AND, OR, ==, <=, >=, |=) i typy operacji co w pkt 2.6 (e-mail, SMS, request, uruchomienie
skryptu).

Zdalne potaczenie z hostem przez przegladarke, bez dodatkowego oprogramowania, min.
protokoty RDP i SSH.

Wywolywanie skryptow na hostach z agentem, min.: wylaczenie/restart hosta, wiadomo§¢
tekstowa do hosta, wlaczenie/wylaczenie blokady ruchu sieciowego, wiaczenie/wytaczenie
izolacji hosta z mozliwoscia zdalnego potaczenia.

Sledzenie logoéw z urzadzen sieciowych typu UTM; filtrowanie min. po przedziale czasu i
nazwie zinwentaryzowanego urzadzenia UTM.

Monitorowanie problemow drukarek sieciowych (SNMP) na osi czasu; tlumienie
probleméw; wskazanie istotnosci; pobieranie parametréw i informacji o dostgpnosci
urzadzenia.

MODUL 3 - ANALIZA LOGOW

Funkcja

3.1 Przeglad i analiza logéw

KRAJOWY

PLAN

% oosupowy [ P

Wymaganie minimalne

Modut powiazany z modutem inwentaryzacji i monitoringu zasobow; przegladanie i analiza
logébw ze wszystkich hostow dodanych w inwentaryzacji. Ciagla agregacja logoéw z
systemOow operacyjnych, aplikacji i systemow dziedzinowych; po osiagnieciu limitu
zasobow dyskowych nadpisywanie najstarszych logow.
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Cyberbezpieczne

Wodociggi

Funkcja

3.2 Logi ,,customowe”

33 Zaawansowane
filtrowanie

34 Logi
uzytkownikow

dzialan

3.5 Logi historyczne

3.6 Powiadomienia o logach

3.7 Kategoryzacja logéw

MODUL 4 - EDR/XDR

Funkcja

4.1 Modul EDR/XDR

4.2 Podglad incydentow

4.3 Otwartos¢ i integracje

Funkcja

5.1 Dodawanie hostow (3
sposoby)

5.2 Zakres informacji

5.3 Raporty inwentaryzacji

KRAJOWY

PLAN

% oosupowy [ P

Zatgcznik nr 1 do SWZ, Nr sprawy: WJ/Z20/3/2026

Wymaganie minimalne

Analiza logow z dowolnego oprogramowania, przede wszystkim dziedzinowego
stosowanego przez Zamawiajacego; dodawanie nazwy, lokalizacji i typu customlogéow do
agregacji. Customlogi skorelowane z problemami hostow w module monitoringu zasobow
— przy problemie (np. systemu dziedzinowego) opcja automatycznego przekierowania do
powiazanych logow.

Wyszukiwarka filtrujaca po hoscie, grupie, oprogramowaniu (w tym customlogi), kategorii,
frazie i zakresie czasu; stronicowanie duzych zbiorow.

Agregacja logow aktywnosci uzytkownikéw (m.in. logowanie/wylogowanie, wybor
funkcji); filtrowanie po uzytkowniku, typie aktywnosci i frazie.

Dostep 1 przeszukiwanie logow historycznych (host, oprogramowanie, czas, fraza); zakres
limitowany tylko przestrzenig dyskowa, z nadpisywaniem najstarszych.

Powiadomienia o nowych istotnych logach, konfigurowalne wg istotnosci i typu logu
(systemowy, custom); informacja o ,,nowych” logach od ostatniego logowania.

Kategoryzacja logéw wg istotnosci (np. informacja, ostrzezenie, btad). System informuje

przede  wszystkim o logach  dotyczacych  nieprawidlowosci dziatania
hostow/oprogramowania oraz o ostrzezeniach z oprogramowania kluczowego dla
uzytkownika. Logi czysto informacyjne (np. zalogowanie, wylaczenie hosta) nie generuja

alertu — z wyjatkiem tych, ktore uzytkownik/administrator uzna za istotne.

Wymaganie minimalne

Zintegrowane rozwiagzanie monitorujace aktywnos$¢ uzytkownikéw i oprogramowania na
urzadzeniach koncowych oraz analizujace dane pod katem wzorcoOw zagrozen.

Statystyki incydentow/zdarzen i ich kategorie; informacje min.: rodzaj, nazwa/zrodto, opis,
data wykrycia, kategoria/priorytet.

Integracja z rozwigzaniami EDR/XDR innych producentéw (co najmniej ESET,
WithSecure, Bitdefender) z przekierowaniem do panelu administracyjnego (m.in.
automatyczne reagowanie na zagrozenia, powiadamianie o anomaliach).

MODUL 5 - INWENTARYZACJA

Wymaganie minimalne

Automatyczne (agenci/ustugi katalogowe — auto-dodawanie hostow domeny wraz z
oprogramowaniem), poétautomatyczne (plik CSV) i reczne (formularz); Sciste powiazanie z
pozostatymi modutami.

Dla hosta min.: nazwa, adres IP, przypisany uzytkownik, typ, lista oprogramowania z
wersjami; przy wprowadzaniu recznym wybor nazwy/wersji z bazy CVE lub wpis wlasny.

Generowanie raportow z catej dodanej infrastruktury w min. dwoch formatach (PDF i CSV),
z catosci lub z odfiltrowanych danych (min. po nazwie uzytkownika, grupie urzadzen,
dowolnej frazie). Raport zawiera m.in.: nazwe, adres, glownego uzytkownika, liste
oprogramowania z wersjami, a takze date i godzing wygenerowania, nazwe jednostki oraz
imi¢ i nazwisko osoby generujacej. Wzor wizualny raportu ustala Zamawiajacy na etapie
realizacji.
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MODUL 6 — ZGEASZANIE INCYDENTOW

Funkcja

6.1 Integracja z systemem
tiketowym

6.2 Zglaszanie wykrytego
problemu

6.3 Zglaszanie do CSIRT
NASK

Wymaganie minimalne

Integracja z help-desk przez konfigurowalny adres e-mail; automatyczne wyslanie
zgloszenia po wybraniu zdarzenia; tres¢ min.: jednostka, tre§¢ zgloszenia, dane
zglaszajacego (imi¢ i nazwisko, e-mail, telefon).

Powigzanie z modulem monitoringu zasobow; zgloszenie wybranego problemu do help-
desk jednym przyciskiem, z pelnymi informacjami o problemie.

Generowanie min. pliku PDF ze zgloszeniem incydentu/cyberataku zgodnego z
formularzem udostepnianym przez NASK.

MODUL 7 - WYKRYWANIE ZAGROZEN

Funkcja

7.1 Wykrywanie wg
MITRE ATT&CK

7.2 Kategoryzacja zagrozen

7.3 Historia zagrozen

7.4 Automatyczna ochrona

MODUL 8 - RAPORTY

Funkcja

8.1 Zestawienia i raporty

Wymaganie minimalne

Wiaczanie regut sprawdzajacych, czy w infrastrukturze nie zastosowano taktyk i technik
cyberatakow; integracja z ogdlnodostepng bazg MITRE ATT&CK. Wbudowane reguty
wykrywajace zagrozenia z matrycy; wskazanie, przed jakimi taktykami/technikami
chronione jest sSrodowisko. Prezentacja liczby regut wbudowanych i wlaczonych (w tym ile
dla danej techniki) oraz pokrycia matrycy MITRE ATT&CK wlaczonymi regutami.

Zagrozenia per host z informacja o dacie/czasie, tresci i istotnosci; skala min. 4-stopniowa
(niski, $redni, wysoki, krytyczny).

Historia zagrozen per host; wyszukiwarka po nazwie, adresie IP, kategorii/priorytecie i dacie
(przedziale czasowym).

»Automatyczna ochrona” w wybrane dni i godziny przed wybranymi technikami; reakcje
zalezne od priorytetu z listy predefiniowanych akcji, min.: wylaczenie/restart hosta,
powiadomienie (e-mail/SMS), blokowanie hosta.

Wymaganie minimalne

Tworzenie zestawien i eksport raportow (min. CSV i PDF) z danych pozostatych modutow;
wybor hostow/grup, modutdow, priorytetow zdarzen oraz przedziatu czasowego.

MODUL 9 - PANEL UZYTKOWNIKA

Funkcja

9.1 Panel WWW

9.2 Wizualizacja statystyk

9.3 WyKkresy ,,na zywo”

9.4 Filtrowanie danych

9.5 Zarzadzanie regulami i
customlogami

Wymaganie minimalne

Przejrzysty, intuicyjny panel dostepny przez przegladarke; dostep zabezpieczony SSL oraz
biata lista adreséw IP; zgodno$¢ z WCAG 2.1 AA.

Prezentacja statystyk zdarzen i logow (zwl. ,,nowych” wg kategorii) z czytelnym
oznaczeniem klasyfikacji; sortowanie od najnowszych z mozliwos$cia filtrowania zakresu
czasu.

Wykresy parametréw zasobow aktualizowane na biezaco (min. co minute).

Intuicyjne, taczone filtry (host, oprogramowanie, kategoria zdarzen/logéw) z widoczna
wyszukiwarka i precyzyjnymi opcjami filtrowania.

Przejrzysty panel zarzadzania regulami (akcjami): lista zdefiniowanych regut z mozliwoscia
edycji i usunigcia oraz dodawania nowych przez formularz (nazwa, warunki, rodzaj operacji
po spelieniu warunkéw — wszystko z opcji udostepnionych w systemie). Analogiczny panel
zarzadzania customlogami: lista z edycjg/usuwaniem oraz definiowanie nowych przez
podanie unikalnej nazwy, $ciezki (Sciezek) dostepu i hosta/grupy hostow.

KRAJOWY Rzeczpospolita Sfinan§owane przez AN
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MODUL 10 - ANALIZA DANYCH Al
Modut AI w postaci wirtualnego asystenta analizuje dane z pozostatych modutow (min. monitoringu zasobow, logow i wykrywania

zagrozen) pod kqtem cyberbezpieczenstwa - z naciskiem na poziom ryzyka i sposob zabezpieczenia.
Funkcja Wymaganie minimalne
Analiza logow (min. skategoryzowanych jako bledy) ze wszystkich hostow; szacowanie

ryzyka (wysokie/$rednie/niskie), opis btedow, sugerowanie regut do wilaczenia (z opcja
automatycznego wiaczenia po akceptacji) oraz powigzanych technik MITRE ATT&CK.

10.1 Analiza biezacych
logow

10.2 Analiza wykrytych  Analiza zagrozen z danego dnia ze wszystkich hostow; podsumowanie z ocena mozliwosci
zagrozen cyberataku oraz zaleceniami przeciwdziatania.
Analiza probleméw z danego dnia (niezaleznie od priorytetu); sugerowane mozliwe

10.3 Analiza problemow , . . .
przyczyny oraz zalecane czynno$ci rozwigzania.

MODUL 11 - THREAT INTELLIGENCE
Analiza danych o zagrozeniach i wskaznikach kompromitacji (IoC) ze zrodel zewnetrznych (np. AbuseCH); kategorie min.:
malware, zagrozenia sieciowe, ztosliwe adresy URL.

Funkcja Wymaganie minimalne

Lista z informacjami min.: czas, wskaznik wykrycia, rozmiar i typ pliku, kategoria, zrédto,
11.1 Wskazniki — malware data pierwszego wykrycia, hash (MD5, ssdeep, TLSH); dodawanie pliku do listy
blokowanych; przekierowanie do zroédta (np. VirusTotal).

Lista z min.: czas, nazwa malware, opis, poziom zaufania, adres/port lub hash, typ
wskaznika, kategoria, data pierwszego wykrycia, zrodto i dostawca; dostep do zrodta ze
szczegbtami.

11.2 Wskazniki -
zagroZenia sieciowe

Lista z min.: czas, URL, status, rodzaj zagrozenia, typ wskaznika, kategoria, zrodto, data
pierwszego wystapienia, dostawca, listy Spamhaus DBL i SURBL; dostgp do zrodia ze
szczegbtami.

11.3 Wskazniki — zlosliwe
URL

114 Lista blokowanych Wyswietlanie i rgczne dodawanie blokowanych plikéw (hash, nazwa, opis, system

plikéw operacyjny) dla min. Windows, Linux, macOS; pliki wykrywane i blokowane przez

agentow.
11.5 Wyszukiwanie i
filtrowanie

MODUL 12 - UEBA
Modut UEBA z modelami ML wykrywa anomalie i podejrzane zachowania uzytkownikow (UBA) oraz nietypowq prace
infrastruktury (EBA).

Funkcja Wymaganie minimalne

Zaawansowana wyszukiwarka po tresci, kategoriach danych oraz wybranym zakresie dat.

Reguty ML obejmujace min.: podejrzang aktywno$¢ systemow (zmiany w rejestrze,
12.1 Predefiniowane reguly  czasie, konfiguracji rozruchu, aktualizacje), zapytania DNS do podejrzanych lokalizacji
anomalii geograficznych, zachowania wskazujace na atak DDoS, nietypowe wzorce w zdarzeniach
bezpieczenstwa, podejrzane logowania i eskalacje uprawnien.

Trenowanie i automatyczne douczanie zaimplementowanych modeli; wybor detektora dla
reguly UEBA i podglad jego parametrow oraz uzytych algorytméw wraz z oceng ryzyka.
12.2 Trenowanie modeli W ustawieniach detektora min.: status modelu, data ostatniego treningu, metryki cech
ML (min, max, $rednia, najczestsza warto$¢ itp.). Mozliwos¢ zmiany parametréw detektora i
ponownego przetrenowania modelu; trening w tle, bez zaburzania pozostatych detektorow
1 funkcji.
Rozklad zdarzen i anomalii w czasie na intuicyjnym wykresie oraz lista anomalii w formie

12.3 Prezentacja anomalii . . , ; o e
] tabelarycznej z danymi detektoréw (m.in. czas wystgpienia, host). Mozliwos¢
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Funkcja Wymaganie minimalne

zatwierdzenia zgloszonej anomalii jako dopuszczonej przez administratora — stanowi ona
wykluczenie dla detektorow w kolejnych analizach.

Prezentacja przebiegu potencjalnego zagrozenia w infrastrukturze w postaci interaktywne;j

12.4 Wektor ataku ..
mapy sieci.

12.5 Wyszukiwanie i  Zaawansowana wyszukiwarka po cechach detektoréw, kategoriach danych oraz
filtrowanie wybranym zakresie dat.

MODUL 13 - OBSLUGA ZGLOSZEN

Funkcja Wymaganie minimalne

Pelny cykl zycia zgloszenia (rejestracja — klasyfikacja — rozwigzanie); publiczny
13.1 Obsluga zgloszen formularz (URL) dla innych jednostek z polami: imi¢ i nazwisko, e-mail, temat,
wiadomos¢; zabezpieczenie mechanizmem reCAPTCHA.

Filtr po statusach (nowe, w obstudze, odrzucone, obstuzone, zamkniete); kazde zgloszenie
13.2 Statusy i historia z identyfikatorem, datg, danymi zglaszajacego i statusem; zmiana statusu z komentarzem
lub przyczyna odrzucenia; chronologiczna, nieusuwalna historia.

13.3 Wyszukiwarka Oddzielna wyszukiwarka umozliwiajaca szybkie odnalezienie zgtoszenia.

MODUL 14 - SYMULACJA ATAKU
Modut symulacji ataku sprawdza zabezpieczenia jednostki; agent testujqcy na min. 3 systemach (Windows, Linux, iOS) wraz z
instrukcjq instalacji; wyszukiwarka kontekstowa po agentach, scenariuszach i symulacjach.

Funkcja Wymaganie minimalne

Co najmniej 25 scenariuszy testujacych typowe techniki MITRE ATT&CK (m.in.
14.1 Scenariusze atakow przechwytywanie ekranu i schowka, zbieranie i eksfiltracja plikow, rozpoznanie sieci i
procesOéw, omijanie zabezpieczen, eskalacja uprawnien); wybor scenariusza z poziomu UL

Tworzenie symulacji na agentach wg wybranego scenariusza; min.: nazwa, wybor
scenariusza, algorytm szyfrowania (min. Base64 i1 warianty lub bez szyfrowania); raport

14.2 Symulacje atakéw przebiegu na agentach: data, operacja, taktyka/technika MITRE, agent, PID, status
(wykonano/niepowodzenie/brak odpowiedzi), polecenie przed i po szyfrowaniu oraz
odpowiedz agenta.

MODUL 15 - SLA
Modut SLA monitoruje i obstuguje incydenty z pozostatych modutow (podatnosci CVE, problemy, zagrozenia, incydenty EDR);
wyszukiwarka kontekstowa i filtrowanie po statusach.

Funkcja Wymaganie minimalne

Wilaczanie/wylaczanie kontroli SLA; czas reakcji i obstugi osobno dla statuséw; statusy
zdarzen (np. nowe, segregacja, incydent bezpieczenstwa, falszywy alarm, obstuzone);
rozne parametry SLA dla r6znych modutéw; limity wierszy w powiadomieniach (osobno
15.1 Ustawienia SLA e-mail/SMS); kreator wielowarunkowych regut powiadomien — odbiorcy (operator, grupa,
wlasciciel zasobu, zew. e-mail/telefon), kanaty (e-mail/SMS), operatory AND/OR oraz
warunki min.: przekroczenie/zblizenie czasu reakcji i obshugi, osiagniety priorytet
CVE/zagrozenia/alertu, krytyczny zasob, zdarzenie na zasobie danych osobowych.

Lista zdarzen CVE z min.: identyfikator, przypisany operator, data utworzenia, nr CVE,
urzadzenie/oprogramowanie, czas reakcji i obslugi, status; oznaczanie przekroczen
kolorem czerwonym; szczegdty CVE, przypisanie operatora, grupowanie powigzanych
zdarzen, notatki przy zmianie statusu, historia obstugi.

15.2 Lista zdarzen — CVE
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Funkcja Wymaganie minimalne
15.3 Lista zdarzen -  Lista zdarzen o takich samych polach i funkcjach jak w pkt 15.2, dla problemow
problemy zglaszanych w module monitoringu zasobow.
15.4 Lista zdarzen -  Lista zdarzen o takich samych polach i funkcjach jak w pkt 15.2, dla zagrozen wykrytych
zagrozenia w module wykrywania zagrozen.

List A o takich h polach i funkcjach jak kt 15.2, dla i to
15.5 Lista incydentow EDR ista zdarzen o takich samych polach i funkcjach jak w pkt 15.2, dla incydentow
zgloszonych w module EDR.

Rozszerzone wsparcie serwisowe
- System jest objety rozszerzonym wsparciem technicznym gwarantujacym czas reakcji wsparcia technicznego do 8 godzin od
momentu potwierdzenia zasadno$ci zgloszenia, realizowanym przez producenta rozwigzania lub autoryzowanego dystrybutora
przez okres do 31.12.206 .
- System jest objety ushuga wsparcia technicznego §wiadczong przez producenta lub Autoryzowanego Dystrybutora Producenta w
jezyku polskim w zakresie:

*  Wsparcie telefoniczne zespotu certyfikowanych inzynierow.

*  Pomoc w prawidlowej i zgodnej z wymaganiami producenta rejestracji produktu.

*  Doradztwo w zakresie konfiguracji.

*  Zdalne wsparcie techniczne.

*  Pomoc w zaktadaniu zgloszen serwisowych u producenta.

*  Przygotowanie do zdalnej konfiguracji.

*  Zdalna konfiguracja (potaczenia szyfrowane) zgodnie z wymaganiami uzytkownika.

Dla zapewnienia wysokiego poziomu ustug podmiot serwisujacy musi posiadac certyfikat ISO 9001 oraz 27001 w szczegdlnosci
w zakresie §wiadczenia ushug wsparcia technicznego oraz ustug zwigzanych z cyberbezpieczenstwem. Zgloszenia serwisowe beda
przyjmowane w jezyku polskim w trybie 24x7 przez dedykowany serwisowy modut internetowy oraz infolini¢ w jezyku polskim
24x7.

Oferent winien przedtozy¢ dokumenty:
* Oswiadczanie Producenta lub Autoryzowanego Dystrybutora producenta $wiadczacego wsparcie techniczne o gotowosci
$wiadczenia na rzecz Zamawiajacego wymaganego serwisu (zawierajace: adres strony internetowej serwisu i numer infolinii

telefonicznej).

* Certyfikat ISO 9001 oraz 27001 autoryzowanego podmiotu serwisujacego.

4. IT: Switch zarzadzalny klasy enterprise — 2 szt.
Przelacznik sieciowy
W ramach postgpowania wymaganym jest dostarczenie elementdéw systemu niezbednych do zbudowania bezpiecznej infrastruktury
dostgpowej. Poszczegdlne elementy systemu musza zosta¢ dostarczone w postaci komercyjnych platform sprzetowych lub
programowych.
Parametry fizyczne platformy
e  Wymiary urzadzenia muszg pozwala¢ na montaz w szafie rack 19", obudowa nie moze by¢ wyzsza niz 1U.
e Zasilanie AC 230V.
e  Maksymalny pobor mocy: 60 W.
e  Minimalny zakres temperatury pracy: 0-40°C.
Interfejsy sieciowe - wymagania minimalne
1. Wymaganym jest aby przetacznik dysponowal niezaleznymi interfejsami sieciowymi (nie dopuszcza si¢ portow typu
combo) w ilosci:
a) 48 porty GE RJ-45.
e) 4 porty 10 GE SFP+.
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Zarzadzanie

Zarzadzanie przez: command line (w tym poprzez SSH) oraz poprzez graficzny interfejs z wykorzystaniem
przegladarki (HTTPS).

Wsparcie dla SNMP w wersjach 1-3

Funkcja zarzadzania poprzez dedykowany kontroler przetacznikow lub system zarzadzania, pozwalajacy na
automatyczne wykrywanie, centralne konfigurowanie oraz zarzadzanie przetacznikami.

Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za pomoca GUI.

Konfiguracja w formie pliku tekstowego umozliwiajacego edycje konfiguracji offline.

Funkcja backupu konfiguracji z poziomu GUI jak rowniez z CLI (TFTP/FTP).

Funkcja definiowania administratoréw lokalnie oraz wykorzystanie w tym celu serwerow Radius i TACACS+.
Funkcja definiowania r6l administratoréw z mozliwo$cia okreslenia trybu dostepu (brak, tylko odczyt, odczyt oraz
modyfikacja) do wybranych czesci konfiguracji.

Automatycznie wykonywane rewizje konfiguracji.

Parametry wydajno$ciowe

Przepustowo$¢ urzadzenia - min. 175 Gbps (pelna predkos¢, tzw. wire-speed na wszystkich portach) oraz min. 250
Mpps.

Tablica adresow MAC o pojemnosci co najmniej 32k wpisow.

Opoznienie wprowadzane przez przetacznik - ponizej 2 mikrosekund.

Wymagane funkcje

Funkcja automatycznej negocjacji predkosci i duplexu dla potaczen.

Obstuga Jumbo Frames.

Obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple Spanning Tree).
Agregacja portow zgodna ze standardem 802.3ad.

Obstuga co najmniej 4000 VLAN'6w, zgodna ze standardem 802.1Q.

Obstuga routingu statycznego.

Port-mirroring.

Uwierzytelnianie 802.1x na poziomie portu.

Uwierzytelnianie 802.1x w oparciu o adres MAC.

W ramach 802.1x wsparcie dla dedykowanego VLAN'u dla go$ci (guest VLAN).

W ramach 802.1x wsparcie dla urzadzen, ktdre nie obstugujg tego protokotu, na podstawie adresu MAC urzadzenia.
W ramach 802.1x wsparcie dla dynamicznego przypisywania VLAN.

Obstuga protokotu sFlow.

Dodatkowe funkcje urzadzenia przy integracji z systemem centralnego zarzadzania / NAC
Przetaczniki musza wspieraé tryb pracy, w ktorym sa zarzadzane przez fizyczny element nadrzedny (przetacznik lub
dedykowany kontroler) (tzw. port extender lub element leaf w architekturze spine-leaf). Zakres zarzadzania przez element

1.

nadrzedny musi zawiera¢ co najmniej:

Centralne zarzadzanie konfiguracja urzadzenia

Aktualizacja oprogramowania realizowana z systemu centralnego zarzadzania

Centralne zarzadzanie sieciami VLAN.

Blokowanie ruchu pomiedzy klientami w ramach jednego VLAN'u

Rozpoznawanie urzadzen uzyskujacych dostep do sieci, zaré6wno stacji klienckich, jak i urzadzen typu drukarki,
routery, przetaczniki, itp..

Przenoszenie zidentyfikowanych urzadzen do wlasciwych stref. W przypadku wykrycia urzadzenia niepasujacego do
zaakceptowanych schematow, urzadzenie powinno przenies¢ go do strefy odizolowane;.

Integracj¢ z systemem kontroli dostepu. Urzadzenie musi podejmowac decyzje o dostepie na podstawie przynajmniej
nastepujacych czynnikéw: nazwy hosta, nazwy uzytkownika, typu urzadzenia, typu systemu operacyjnego.
Automatyczna detekcja i rekomendacje konfiguracji.

Przesytanie logdw na zewnetrzny serwer syslog.

Funkcja uruchomienia Captive Portalu w celu identyfikacji uzytkownikow.
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e  Wykrywanie aplikacji komunikujacych si¢ w sieci.

Musi by¢ mozliwe redundantne potaczenie z elementami zarzadzajacymi.

W ramach postgpowania koniecznym jest dostarczenie wszystkich licencji niezb¢dnych do uruchomienia na przetaczniku
w/w funkcji, polegajacych na integracji z systemem centralnego zarzadzania lub NAC.

Funkcje urzadzenia przy integracji z systemem centralnego zarzadzania lub bezpieczenstwa

e System musi realizowa¢ funkcje Stateful

dostepowym.

Firewall pomigdzy sieciami VLAN realizowanymi na urzadzeniu

e  System musi zapewnia¢ Routing statyczny i dynamiczny (co najmniej OSPF) oraz Policy Based Routing.
Gwarancja oraz wsparcie

System musi by¢ objety serwisem gwarancyjnym producenta przez okres do 31.12.2026 r., polegajacym na naprawie lub
wymianie urzadzenia w przypadku jego wadliwo$ci. W ramach tego serwisu producent musi zapewnia¢ rowniez dostep do
aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.

5.

1)
2)
3)
4)
5)
6)
7)
8)
9)

IT: Oprogramowanie typu EDR/XDR do integracji z SIEM — 15 szt. licencji
Wspierane systemy operacyjne

Windows 11 October 2025 Update (25H2)
Windows 11 October 2024 Update (24H2)
Windows 11 October 2023 Update (23h2)
Windows 10 November 2022 Update (22H2)
Windows 11 September 2022 Update (22H2)
Windows 11 (initial release)

Windows 10 November 2021 Update (21H2)
Windows 10 May 2021 Update (21H1)
Windows 10 October 2020 Update (20H2)

10) Windows 10 May 2020 Update (20H1)

11) Windows 10 May 2019 Update (19H1)

12) Windows 10 October 2018 Update (Redstone 5)

13) Windows 10 April 2018 Update (Redstone 4)

14) Windows 10 Fall Creators Update (Redstone 3)

15) Windows 10 Creators Update (Redstone 2)

16) Windows 10 Anniversary Update (Redstone 1)

17) Windows 10 November Update (Threshold 2)
Systemy operacyjne serwera

1)
2)
3)
4)
5)
6)
7)

Windows Server 2025 64x
Windows Server 2022 Core
Windows Server 2022
Windows Server 2019 Core
Windows Server 2019
Windows Server 2016
Windows Server 2016 Core

Ochrona $rodowisk wirtualnych (SVE)

1. Mozliwo$¢ zastosowania zewnetrznego silnika skanujacego w postaci maszyny wirtualne;.

2. Maszyna wirtualna pehigca rolg silnika skanujacego moze by¢ pobrana w formacie:

a) OVA
b) XVA
¢) VHD
d) VHDX
e) VMDK
Srodowiska wspierane:
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VMware vSphere and vCenter Server:

version 6.5

version 6.7, including update 1, update 2a and update 3

version 7.0, including update 1, update 2, update 2b, update 2¢ and update 2d
version 8.0, including update 1, update 2

VMware ESXi 8.0, including update 1, update 2

VMware Horizon/View 7.8, 7.7,7.6,7.5,7.1, 6.x, 5.x

VMware Workstation 11.x, 10.x, 9.x, 8.0.6

VMware Player 7.x, 6.x, 5.x

Citrix Xen Hypervisor: 8.4.

Citrix Xen Hypervisor: 7.1 (with the XS71ECU2060 hotfix), 8.2.

Citrix Virtual Apps and Desktops 7 1808, 7 1811, 7 1903, 7 1906

Citrix XenApp and XenDesktop 7.18, 7.17, 7.16, 7.15 LTSR, 7.6 LTSR
10) Citrix VDI-in-a-Box 5.x

11) Microsoft Hyper-V Server 2008 R2, 2012, 2012 R2, 2016, 2019 or Windows Server 2008 R2, 2012, 2012 R2, 2016, 2019
(including Hyper-V Hypervisor), 2022, 2025

12) Proxmox Virtual Environment 8.4, 9.0

13) Red Hat Enterprise Virtualization 3.0 (including KVM Hypervisor)
Ochrona antywirusowa i antyspyware

1.

W

w0 NoO W

11.
12.
13.

14.
15.

16.

17.

Pela ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

Interfejs oraz pomoc techniczna §wiadczona w jezyku polskim.

Wykrywanie zagrozen i analiza proceséw technikami heurystycznymi.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzedzi hakerskich,
backdoor, itp.

Whbudowana technologia do ochrony przed rootkitami.

Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikow.

Mozliwos¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych plikow "na zadanie".
Skanowanie "na zadanie" pojedynczych plikow lub katalogéw przy pomocy skrétu w menu kontekstowym.
Mozliwos¢ ustawienia zadania skanowania z niskim priorytetem zmniejszajac obciazenie systemu w trakcie
wykonywania tego procesu.

. Mozliwo$¢ skanowania dyskow sieciowych i dyskow przenos$nych.

Skanowanie plikow spakowanych i skompresowanych.
Ochrona krytycznych kluczy rejestru przed ich wykorzystaniem lub nieautoryzowanym dostgpem do nich.
Mozliwos$¢ dodawania wykluczen na podstawie:

1) Plik

2) Folder

3) Rozszerzenie

4) Proces

5) Hash pliku

6) Hash certyfikatu

7) Nazwa zagrozenia

8) Wiersz polecen

9) IP/maska

Skanowanie poczty opartej o protokoty IMAP, MAPI, POP3 i SMTP w czasie rzeczywistym.
Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest automatycznie blokowany, a
uzytkownikowi wyswietlane jest stosowne powiadomienie w przegladarce.
Blokowanie mozliwosci przegladania wybranych stron internetowych. Liste blokowanych stron internetowych
okres$la administrator. Dodatkowo zdefiniowane sg grupy stron przez producenta.
Wsparcie przegladarek Internet Explorer 8+, Mozilla Firefox 30+, Google Chrome 34+, Safari 4+, Microsoft Edge
20+, Opera 21+, Brave 1.60+ bez konieczno$ci zmian w konfiguracji.
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18. Program powinien umozliwia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotow HTTPS, RDP,
FTPS, SCP/SSH, IMAPS, MAPI, POP3S, SMTPS.

19. Program powinien skanowaé ruch HTTPS transparentnie bez potrzeby konfiguracji zewn¢trznych aplikacji takich
jak przegladarki Web lub programy pocztowe.

20. W GUI programu na punkcie koncowym z systemem Windows oraz macOS mozliwos¢ wyswietlenia aktualne;j
wersji produktu i aktualnej wersji silnikow.

21. W GUI programu na punkcie koncowym z systemem Windows oraz macOS mozliwo$¢ wyswietlenia, kiedy byta
przeprowadzana ostatnia aktualizacja z doktadno$cia co do dnia i godziny.

22. Automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych zagrozen.

23. Obstuga pobierania aktualizacji za posrednictwem serwera proxy.

24. Administrator musi mie¢ mozliwo$¢ ukrycia ikony oprogramowania w obszarze powiadomien systemu Windows.

25. Dziennik zdarzen rejestrujacy informacje na temat znalezionych zagrozen, dokonanych aktualizacji baz wirusow i
samego oprogramowania bezposrednio na punkcie koncowym Windows i macOS.

26. Stacje robocze moga faczy¢ si¢ do serwera administracyjnego za posrednictwem sieci Internet.

27. Oprogramowanie klienckie posiada wbudowang funkcje¢ do komunikacji z serwerem administracyjnym, ale nie
dopuszcza si¢ osobnego agenta instalowanego na stacji robocze;.

28. System musi umozliwia¢ kontrol¢ dostepu do urzadzen na podstawie interfejsow, do ktorych zostaty one
podiaczone.

29. Mozliwo$¢ dodania zaufanych urzadzen bezposrednio z konsoli administracyjnej na podstawie ich wykrycia lub
wpisanych recznie ID urzadzenia lub ID produktu.

30. Funkcja blokowania informacji wysytanych przez HTTP lub SMTP jak: (adresy e-mail, Piny, Konta bankowe,
hasta itp.).

31. Funkcja blokowania wysytanych informacji konfigurowana zdalnie przez administratora.

32. Wbudowana zapora osobista, umozliwiajaca tworzenie regut na podstawie aplikacji oraz ruchu sieciowego.

33. Wbudowany IDS.

34. Mozliwos¢ wykorzystania funkcji skanowania lokalnego lub hybrydowego ze sprawdzaniem reputacji plikow w
chmurze.

35. Mozliwos¢ tworzenia list sieci zaufanych.

36. Mozliwos¢ dezaktywacji funkcji zapory sieciowe;j.

37. Dodatkowa funkcja ochrony przeciwko znanym zagrozeniom typu ransomware.

38. Uzytkownik na punkcie koncowym ma mozliwo$¢ op6znienia restartu potrzebnego do zakonczenia jednego lub
wielu zadan (konfigurowalne w politykach bezpieczenstwa).

39. Komunikacja migdzy konsolg zarzadzajacg, a punktami koncowymi jest szyfrowana.

40. Wbudowana ochrona przed exploitami wyposazona w minimum 15 réznych technik wykrycia exploitow z
mozliwoscia wlaczenia lub wytaczenia kazdej z nich oraz dajaca mozliwo$¢ dodania wtasnych procesow. Funkcja
umozliwia rowniez:

a) Mozliwos¢ wymuszenia funkcji DEP systemu Windows.
b) Mozliwos¢ wymuszenia relokacji modutow (ASLR) dla Windows.

41. Ochrona przed atakami sieciowymi — Mechanizm obronny przed atakujacymi préobujacymi uzyskaé dostep do
systemu poprzez wykorzystanie luk w sieci. Funkcja ta musi obejmowacé ochrone przed technikami takimi jak:

*  Pierwszy dostep.

*  Dostgp do poswiadczen.
*  Wykrycie.

*  Crimeware.

*  Ruch boczny.

42. Ochrona przed ransomware - mozliwos$¢ wykrywania i blokowania atakow typu ransomware niezaleznie od tego
czy atak zostat przeprowadzony lokalnie lub zdalnie na punkcie koicowym oraz utworzenie kopii zapasowe;j
plikow w momencie szyfrowania, a w przypadku ataku odzyskanie i przywrocenie ich do pierwotnej lokalizacji.
Oprogramowanie musi da¢ mozliwo$¢ odzyskania plikow na zadanie lub automatycznie, o nastgpujacych
rozszerzeniach: 3fr, ai, arw, bay, cdr, cer, cr2, crt, crw, dcr, der, dll, dng, doc, docm, docx, dwg, dxf, dxg, eps, erf,
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exe, indd, jpe, jpeg, jpg, mdf, mef, mrw, nef, nrw, odb, odc, odm, odp, ods, odt, orf, p12, p7b, p7c, pdd, pdf, pef,
pem, pfx, ppt, pptm, pptx, psd, pst, ptx, png, r3d, raf, rtf, rw2, rwl, sr2, srf, stw, wb2, wpd, wps, x3f, xlk, xls, xIsb,
xlsm, xIsx, msg, py, ini, xml, msi, cab, tsf, dgn, log, gif, csv, avi, mov, mp4

43. System musi wykrywac podatne sterowniki zainstalowane na punkcie koncowym z Windows.

44. Agent i ushugi oprogramowania antywirusowego zainstalowanego na punkcie koncowym musza by¢ chronione
przed probami manipulacji i naruszenia ich integralno$ci w systemie Windows.

45. Oprogramowanie musi skanowac nosniki USB zanim uzytkownik zaloguje si¢ do systemu Windows.

46. System musi umozliwia¢ skanowanie oprogramowania uktadowego UEFI.

47. System umozliwia przechwytywanie TLS handshake pozwalajac na skanowanie ruchu sieciowego bez
koniecznosci deszyfracji.

48. Telemetria - Mozliwo$¢ przesylania nieprzetworzonych danych bezpieczenstwa z punktow koncowych z
systemem operacyjnym Windows i macOS do SIEM Splunk (wymaga TLS 1.2 lub wyzszy) lub z systemem
Windows i Linux do serwera Syslog (JSON).

49. Oprogramowanie pozwala na skanowanie punktow koncowych pod katem wyszukiwania wskaznikow naruszen
bezpieczenstwa (I0C).

Stacje robocze i serwery

1.

1.
2.

o XN

Pelna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narz¢dzi hakerskich,
backdoor, itp.

Jedna wersja instalacyjna na stacje robocze i serwery plikdéw Windows.

Oprogramowanie zawiera monitor antywirusowy uruchamiany automatycznie w momencie startu systemu
operacyjnego komputera, ktory dziata nieprzerwanie do momentu zamknigcia systemu operacyjnego.
Mozliwo$¢ zabezpieczenia programu przed deinstalacjg przez niepowotang osobe, nawet gdy posiada ona prawa
lokalnego lub domenowego administratora, przy probie deinstalacji program powinien pytaé o hasto.

Produkt i zawartos$¢ zabezpieczen powinny by¢ aktualizowane nie rzadziej niz raz na godzing.
Oprogramowanie posiada mozliwos¢ raportowania zdarzen informacyjnych.

Oprogramowanie musi posiada¢ mozliwo$§¢ wilaczenia/wylaczenia powiadomien okreslonego rodzaju.
Oprogramowanie musi posiada¢ mozliwo$¢ skanowania jedynie nowych i zmienionych plikow.

10. Oprogramowanie posiada mozliwos$¢ odblokowania ustawien lokalnych konfiguracji na systemach Windows po

doinstalowaniu odpowiedniego modutu. Zmiana ustawien zabezpieczona jest hastem.

11. Dla maszyn z systemem Linux mozliwo$¢ wskazania katalogéw, ktore mogg by¢ chronione w czasie rzeczywistym.
Ochrona Exchange

10.

Rozwigzanie musi zapewnia¢ filtrowanie antymalware dla przychodzgcego, wewngtrznego i wychodzacego ruchu
mailowego.

Rozwiagzanie musi wspiera¢ skanowanie "na zyczenie" oraz skanowanie wedtug harmonogramu dla skrzynek
pocztowych i folderow publicznych, w tym mozliwo$¢ zarowno wykluczenia konkretnych skrzynek badz folderow
publicznych, jak i skanowania tylko emaili z zalacznikami badz emaili otrzymanych w ciagu okreslonego czasu.
Zdolno$¢ konfigurowania réznych akcji wykonywanych na plikach zainfekowanych, podejrzanych oraz niemozliwych
do przeskanowania.

Mozliwos¢ skanowania w poszukiwaniu potencjalnie niechcianych aplikacji (PUA).

Mozliwo$¢ skanowania malware wewnatrz archiwow.

Rozwigzanie musi zapewniac filtr antyspamowy dla ruchu mailowego, z mozliwoscia dodania do bialej listy
konkretnych adresow email i domen.

Mozliwos¢ odpytania serwer6w Realtime Blackhole List (RBL) zdefiniowanych przez administratoréw i odfiltrowania
wiadomosci zaklasyfikowanych jako spam bazujac na reputacji wysyltajacego serwera.

Zdolno$¢ automatycznego oznaczenia jako spam wiadomos$ci mailowych napisanych przy uzyciu alfabetow
azjatyckich badz cyrylicy.

Zdolnos¢ do wykonania zapytan bazujacych na chmurze dla udoskonalonej ochrony przeciw nowemu spamowi.
Zdolno$¢ do podjecia roznych akeji na wykrytych mailach ze spamem, takich jak poprzedzanie tematu maila konkretna
etykieta, usunigcie, przeniesienie do kwarantanny badz przekierowanie maila do konkretnej skrzynki pocztowe;.
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11. Rozwigzanie musi zapewnia¢ funkcjonalnosci filtrowania zawartosci dla przychodzacego, wewnetrznego i
wychodzacego ruchu mailowego, bazujace na konkretnym tekscie badz wyrazeniach regularnych zgodnych z tematem
maila i/lub jego zawartoscia.

12. Zdolnos$¢ do podejmowania réznych akcji na emailach, pasujacych do regut filtrowania tresci, takich jak dodawanie
prefiksu w postaci taga do tematu maila, usuwanie, wysytanie do kwarantanny badz przekierowywanie emaila do
konkretnej skrzynki.

Konsola zdalnej administracji

1.

2.
3.
4

10.
11.
12.
13.
14.
15.

16.
17.

18.
19.

20.

21.

22.
23.

System musi umozliwia¢ centralne zarzadzanie i konfiguracj¢ ochrony wspieranych stacji roboczych i serwerow.
Mozliwos¢ integracji wielu domen Active Directory.
Mozliwos¢ uruchomienia zdalnego skanowania wybranych punktéw koncowych.
Mozliwos¢ sprawdzenia z centralnej konsoli zarzadzajacej stanu ochrony punktu koncowego (aktualnych ustawien
programu, wersji programu i bazy wirusow, wynikow skanowania na zadanie, zainstalowanych modutéw, ostatniej
aktualizacji oraz przypisanej polityki).
Mozliwo$¢ utworzenia konta uzytkownika z rolg administrator firmy, administrator sieci, analityk bezpieczenstwa
lub z ustawieniami niestandardowymi.
Mozliwo$¢ sprawdzenia z centralnej konsoli zarzadzajacej podstawowych informacji dotyczacych stacji robocze;j:
adresow IP, systemu operacyjnego.
Mozliwos¢ centralnej aktualizacji punktow koncowych z serwera w sieci lokalnej lub z Internetu.
Mozliwos$¢ wystania linku instalacyjnego bezposrednio z poziomu konsoli administracyjne;.
Mozliwos¢ uruchomienia centralnej konsoli jedynie z poziomu przegladarki internetowej.
Mozliwos¢ recznego (na zadanie) i automatycznego generowania raportow (wedtug ustalonego harmonogramu)
oraz wyeksportowanie ich do formatu: pdfi csv. Rowniez zbiorczo w formie archiwum zip.
Raport generowany wedlug harmonogramu z mozliwosciag automatycznego wystania go do osoéb zdefiniowanych
W tym raporcie.
Mozliwo$¢ generowania raportu co godzing.
Pierwsza aktywacja modutu kontroli urzadzen nie wymaga restartu stacji docelowe;j.
Mozliwos¢ dodania etykiety do stacji robocze;j.
Mozliwos¢ dezinstalacji oprogramowania antywirusowego innych firm w trakcie instalacji zdalne;j.
Mozliwos¢ przechowywania kwarantanny maksymalnie 180 dni.
Mozliwos¢ definiowania, czy pliki z kwarantanny majg by¢ przesytane do producenta i co ile godzin ma si¢ ta
czynnos¢ odbywac.
Po aktualizacji zawartosci bezpieczenstwa opcja automatycznego przeskanowania kwarantanny.
Wsparcie techniczne mailowe i telefoniczne w j. polskim od poniedziatku do piatku w godzinach 8:00-16:00. W
pozostatych godzinach mozliwo$¢ bezposredniego kontaktu z producentem (24/7) w j. angielskim.
Po integracji z lokalnym Active Directory mozliwos$¢ przypisywania polityk automatycznie po zalogowaniu do
systemu operacyjnego w zaleznoS$ci od tego jaki uzytkownik domenowy si¢ zalogowat lub do jakiej grupy
domenowej on nalezy.
Mozliwos¢ automatycznego przypisywania polityk na podstawie reguty lokalizacji. Okreslenie lokalizacji na
podstawie:

»  Zakres adresow IP/IP.

*  Adres bramy.

*  Adres serwera WINS.

*  Adres serwera DNS.

*  Polaczenie DHCP sufiksow DNS.

*  Punkt koncowy moze rozwigzac hosta.

*  Typ sieci.

* Nazwa hosta.
Uwierzytelnienie dwusktadnikowe realizowane przy pomocy aplikacji kompatybilnej ze standardem RFC6238.
Mozliwos$¢ naprawy instalacji agenta z poziomu konsoli.
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Mozliwos¢ utworzenia reguty, ktora bedzie usuwata punkty koncowe z konsoli zarzadzajacej, jezeli punkt

koncowy nie potaczyt si¢ z konsolg przez okreslong liczbe dni. Funkcja ta pozwala rowniez na okreslenie wzoru

nazw maszyn, ktore automatycznie beda usuwane oraz na okreslenie godziny, o ktérej te maszyny beda usuwane.

Mozliwos¢ wyswietlania adresu MAC dotaczonego do nazwy hosta.

Mozliwos$¢ wyswietlenia czy punkt koncowy jest serwerem czy stacja robocza.

Mozliwos¢ wyswietlenia informacji czy zainstalowany na punkcie koncowym system operacyjny to Windows,

Linux lub MacOS.

Mozliwos¢ filtrowania punktéw koncowych, ktore byty online w ciagu ostatnich 24 godzin, 7 lub 30 dni.

Menu tworzenia paczek instalacyjnych musi okresla¢ czy dany modut jest dostgpny dla stacji roboczych Windows,

Serweréow Windows, Linux, MacOS.

Oprogramowanie umozliwia pobranie oddzielnego pakietu instalacyjnego dla systemow MacOS z Intel x86 oraz

oddzielnego dla Apple M oraz osobnego pakietu dla systemow Windows z Intel x86 oraz oddzielnego dla

architektury ARM.

System umozliwia pobieranie plikow poddanych kwarantannie z poziomu centralnej konsoli administracyjnej.

Mozliwo$¢é wygenerowania i zapisania logdw na stacji roboczej z poziomu konsoli zarzadzajace;.

System pozwala na tworzenie spersonalizowanych komunikatow dla stron zablokowanych przez administratora w

oparciu o harmonogram.

Mozliwo$¢ zarzadzania ochrong na serwerach Exchange, tworzenie polityk i konfiguracji zdalnej ochrony.

Znaczniki punktéw koncowych — oprogramowanie musi umozliwia¢ przypisywanie znacznikow (tagéw) do

punktow koncowych. Przypisywanie musi odbywac si¢ recznie lub automatycznie. Musi istnie¢ mozliwosé

filtrowania punktow koncowych na podstawie kilku wybranych znacznikéw w jednym czasie.

Ochrona proaktywna oparta o maszynowe uczenie, ktora dziata w fazie poprzedzajacej wykonanie. Ochrona ta

musi wykrywac zagrozenia takie jak:

a) Ukierunkowane ataki.

b) Podejrzane pliki i ruch w sieci.

c) Exploity.

d) Ransomware.

e) Grayware.

Modut ochrony proaktywnej musi posiada¢ oddzielne dziatania jakie bedzie podejmowat dla plikow i oddzielne

dla ruchu sieciowego.

Modut ochrony proaktywnej musi dziata¢ w trybach, ktore administrator moze dowolnie zmienia¢ na:

a) Tolerancyjny.

b) Normalny.

c) Agresywny.

Zintegrowany sandbox po stronie producenta, ktéry pozwala na analiz¢ pliku:

a) Plik moze zosta¢ wystany automatycznie ze stacji roboczej, jezeli oprogramowanie uzna go za podejrzany lub
recznie z poziomu konsoli przez administratora.

b) Mozliwos¢ recznego przestania archiwum zabezpieczonego hastem.

¢) Mozliwos¢ recznego przestania adresu URL.

d) W przypadku rgcznego przestania wielu plikow jednorazowo, mozliwo$¢ detonacji probek pojedynczo.

Whbudowany sandbox musi dziala¢ w trybie monitorowania i blokowania.

Whbudowany sandbox musi oferowa¢ dziatania naprawcze takie jak dezynfekcja, przeniesienie do kwarantanny lub

tylko raportowanie.

Whbudowany sandbox musi oferowac opcje wstepnego filtrowania plikow z kategorii aplikacje, dokumenty,

skrypty, archiwa, maile zapisane do pliku, pod katem podejrzanego zachowania.

Whbudowany sandbox musi posiada¢ opcje, ktora pozwala na dodanie okre§lonych rozszerzen do wyjatkow, pliki z

tym rozszerzeniem nie zostang przestane do sandboxa.

Minimalny rozmiar pliku jaki moze zosta¢ automatycznie przestany do sandboxa to 1KB.

Maksymalny rozmiar pliku jaki moze zosta¢ automatycznie przestany do sandboxa to SOMB.
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46. System zarzadzania ryzykiem — Zintegrowany z konsola zarzadzajaca system, ktory pozwala oszacowa¢ podatno$¢
srodowiska na atak na podstawie punktow ryzyka. Punkty ryzyka powinny by¢ przydzielane od 0 do 100, gdzie
liczba mniejsza stanowi mniejsze ryzyko, a liczba wicksza wigksze ryzyko. System ponadto musi posiadac:

a)

b)

c)

d)

Funkcje, ktora pozwala wyszukiwaé podatnosci ustawien punktow koncowych oraz naprawiac je lub ignorowaé
z podziatem na typ wykrytej konfiguracji:
*  Przegladarka

+ Sie¢
*  System operacyjny
+ Luki

System ponadto musi okresla¢ nasilenie zagrozenia wyniktego z wykrytej podatnosci w oparciu o punkty
procentowe oraz posiada¢ funkcje cofnigcia wprowadzonych zmian w ustawieniach systemow.
System zarzadzania ryzykiem powinien okresla¢ luki w wykrytym zainstalowanym oprogramowaniu podajac
przy tym numer CVE tych luk.
System pozwala na §ledzenie i wykrywanie ryzykownych dziatan jakie podejmuje uzytkownik na punkcie
koncowym wraz z poinformowaniem o liczbie uzytkownikow, ktorych takie dziatanie dotyczy oraz jaka jest
jego szkodliwos$¢.
System pozwala na skanowanie punktow koncowych pod katem wykrywania ryzyka na podstawie
harmonogramu lub pojedynczo utworzonego zadania.
System pozwala na raportowanie na ilu urzadzeniach wykryto btedna konfiguracje¢ i luki w aplikacjach oraz
jaka jest ilo$¢ takich podatnosci i ich szkodliwo$¢ wyrazona w procentach.
System pozwala na wykrywanie podatnosci w oparciu o standardy bezpieczenstwa zgodne z: CIS v8.0, CMMC
2.0 (US), Cyber Essentials v3.2 (UK), Essential Eight v2023.11 (AU), HIPPA (US), SOC 2, ISO/IEC
27001:2022, PCI DSS v4.0.1, GDPR (EU), NIS2 (EU), DORA (EU).

Mozliwo$¢ scentralizowanego podgladu wykrytych zagrozen z wszystkich modutow ochrony w jednym miejscu i

odfiltrowania ich wedtug daty, kategorii, typu zagrozenia, dzialan naprawczych i innych.

Mozliwo$¢ ustawienia wymagania zmiany hasta logowania do konsoli co 90 dni.
Mozliwo$¢ zablokowania konta w konsoli, jezeli uzytkownik tego konta podejmowat pie¢ kolejnych prob logowania

nieprawidtowym hastem.

Funkcja pojedynczego logowania — Single Sign-on (SSO) przy integracji z Microsoft Azure.
Raport podsumowujacy - Mozliwos¢ podgladu raportu, ktory streszcza stan srodowiska firmowego w ciagu ostatnich

24h, 7 dni lub 30 dni. Z rozréznieniem na takie sekcje jak:

a) Zarzadzane punkty koncowe.

b) Tlos¢ zajetych miejsc w licencji z rozréznieniem na stacje robocze Windows, serwery Windows, macOS,
Linux oraz fizyczne punkty konicowe i maszyny wirtualne.

C) Piec¢ rodzajow najezesciej blokowanych zagrozen.

d) Podziat zagrozen na urzadzenia takie jak stacje robocze i serwery.

e) Status incydentow bezpieczenstwa, ktore wystapity.

f) Stan modutéw punktéw koncowych.

g) Ocena ryzyka firmy.

h) Zablokowane strony WWW w oparciu o wykryte tam szkodliwe oprogramowanie, phishing, oszustwa.

i) Zablokowane techniki ataku sieciowego z podziatem na takie jak wczesny dostep, dostep do
poswiadczen, wykrycie, ruch boczny, crimeware.

52. Mozliwo$¢ integracji z innymi systemami poprzez API takich elementow badz sekcji jak:

a) Raporty

b) Licencjonowanie
c¢) Konta

d) Pakiety

e) Incydenty

f) Sie¢

g) Kwarantanna
h) Integracje
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i)  Event Push Service
j) Polityki

Early access — Oprogramowanie musi umozliwia¢ dobrowolne przystapienie do darmowych testowych programow
wczesnego dostepu. Programy wezesnego dostgpu powinny umozliwia¢ testowanie najnowszych funkcji
oprogramowania, ktorych nie ma jeszcze w wersji koncowej produktu. Uzyskanie dostepu do programu testowego
musi by¢ natychmiastowe.
Mozliwos¢ utworzenia konsoli typu Partner, ktéra pozwala na zarzadzanie wieloma firmami z poziomu jedne;j
scentralizowanej konsoli zarzadzajacej, konsola partnerska musi umozliwiac:

a) Pobieranie przez partnera plikow z kwarantanny podlegtych firm.

b) Zarzadzanie systemem ochrony firm podrzednych przez Partnera z jednej konsoli lub tworzenie

bezposrednich dostgpow uzytkownikow dla tych firm.

C) Odseparowanie przez administratora konsoli podrzednej od konsoli partnera nadrzednego.
Profil firmy w konsoli typu Partner - Mozliwos$¢ okreslenia profilu przedsigbiorstwa w konsoli webowej. Dostepne
sg kategorie m.in: Lotnictwo, Budownictwo, Edukacja, Stuzba zdrowia, Handel i inne.
System musi umozliwia¢ wybor trzech poziomoéw obciagzenia procesora dla zadan okre§lonych w harmonogramie
skanowania na systemach Windows, Linux i macOS.
System musi posiada¢ funkcj¢ wstrzymywania skanowania podczas pracy na baterii.
Konsola administracyjna umozliwia zmian¢ motywu dla interfejsu sposrod jasnego, ciemnego lub wybranego
automatycznie w oparciu o ustawienia systemowe.
System umozliwia tymczasowe wylaczenie wszystkich lub wybranych moduléw ochrony na okreslony czas, ktory
wynosi 15 minut, 30 minut, 1 godzina, 2 godziny, 4 godziny. Po ponownym uruchomieniu ochrony mozliwos$¢
przeprowadzenia pelnego skanowania.
Centrum integracji — Panel umozliwiajacy zarzadzanie integracjami z rozwigzaniami zewngtrznymi tj. Vmware
vCenter, Veeam Backup & Replication, Microsoft Active Directory, Vmware Tanzu, Microsoft Exchange (on-
premises), SecurityCoach (KnowBe4).
Whbudowany sandbox musi posiada¢ mozliwos$¢ przesytania pliku do analizy z komputera zdalnego za pomoca
podanej $ciezki. Wielkos¢ pliku nie moze przekracza¢ 100MB.

Filtrowanie wykrytych incydentéw bezpieczenstwa m.in. na podstawie:
1) ID.
2) Ostatnia aktualizacja.
3) Status.

4) Osoba przydzielajaca.

5) Data utworzenia.

6) Priorytet.

7) Ocena szkodliwosci w skali 0-100.
8) Podmioty.

9) Zasoby.

10) Ostatnia faza killchain.

11) Wykonane czynnosci.

12) Skorelowane incydenty.

13) Typ incydentu.

System umozliwia wygenerowanie i pobranie zestawu informacji z chronionych punktow koncowych w formie
archiwum. Funkcja powinna by¢ dostgpna dla systemoéw Windows, Linux oraz macOS. Archiwum musi zawiera¢ co
najmniej informacje:
a) Windows
= Logi zainstalowanego agenta.
»  Dziennik zdarzen Windows.
* Informacje o systemie.

=  DnsCache.

=  Webcache.
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= Informacje z gléwnych katalogow rejestru (SYSTEM, SOFTWARE, DEFAULT, DRIVERS, SAM,
SECURITY).

* Harmonogram zadan.

= Historia Powershell (jesli wiaczono).

= Podstawowy log pomocy technicznej zainstalowanego agenta.
= Certyfikaty.
=  Autorun i ushugi.
» Informacje sieciowe.
* Informacje systemowe.
= Zainstalowane pakiety.
64. Oprogramowanie musi umozliwia¢ przeglad konfiguracji punktéw koncowych w czasie rzeczywistym poprzez
tworzenie zapytan pod katem wykrywania:
a) historia powtloki.
b) wezytywanie bibliotek .dll z podejrzanej lokalizacji.
¢) Sesje logowania z uzyciem jawnych danych uwierzytelniajacych.
d) Arp cache.
e) Ip forwarding.
f) Lista zamontowanych no$nikow.
g) Konfiguracja ip tables.
h) Potaczenia TLS ktore uzywaja certyfikatow self-signed.
1) Uzywane rozszerzenia w przegladarce Chrome.
j) Uzywane rozszerzenia w przegladarce Firefox.
k) Uzywane rozszerzenia w przegladarce Safari.
1) Zrédta apt w systemach Linux.
m) Wyswietlanie zainstalowanych pakietow DEB.
n) Wyswietlanie zainstalowanych pakietow RPM.
o) Pakiety Python zainstalowane w systemie.
p) Lista uzytkownikow, ktorzy zostali utworzeni w ciggu ostatnich 30 dni (Linux).
q) Wykrywanie czy aplikacje zdalnego dostepu sa zainstalowane w systemie MacOS.
r) Wykrywanie czy Kontrola Kont Uzytkownikéw (UAC) jest wytaczona.
s) Wykrywanie czy SecureBoot jest wiaczony.
t) Lista zapamigtanych sieci bezprzewodowych.
u) Wykrywa, czy zmienit si¢ domyslny folder startowy uzytkownika.
w) Wykrywa, czy zmienit si¢ domys$lny folder startowy maszyny.

65. Oprogramowanie musi umozliwia¢ tworzenie konfigurowalnych regut, po spetnieniu ktorych moze zostaé
wygenerowany incydent bezpieczenstwa. Funkcja ta powinna:
a) Oferowac opcj¢ podjecia automatycznych dziatan po spetnieniu warunkow tj.: izolacja punktu koncowego,
wygenerowanie archiwum diagnostycznego, przestanie pliku do analizy sandbox, zakoficzenie procesu i innych.
b) Automatyczne dzialania zapobiegawcze sa zalezne od wyboru kategorii.
c¢) Tworzenie regut musi by¢ okreslone poprzez wybor operatora np. ,,t0”, ,,zawiera”, ,,jest jednym z” itp.
¢) Dotyczy¢ okreslonych kryteriow tj. proces, plik, rejestr, potaczenia.
d) Zapewnia¢ mozliwo$¢ tworzenia zapytan YARA.
e) Umozliwia¢ okreslenie priorytetu kolejnosci automatyzacji.
f) Administrator powinien mie¢ mozliwo$¢ wyboru poziomu szkodliwosci potencjalnie wygenerowanych
incydentéw (wysokie, srednie i niskie).
EDR-Endpoint Detection and Response
Produkt zapewnia szczegétowe informacje o wykrytych incydentach, interaktywna mape¢ incydentow i dziatania naprawcze.
Komponenty EDR
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Zatgcznik nr 1 do SWZ, Nr sprawy: WJ/Z20/3/2026

Glowne elementy:
1. Sensor EDR, ktdry gromadzi i przetwarza dane dotyczace punktu konicowego i zachowania aplikacji w celu ich
raportowania.
2. Analityka Bezpieczenstwa, komponent stuzacy do interpretacji metadanych gromadzonych przez sensor EDR.
3. Mozliwos¢ instalacji dodatkowego, dedykowanego agenta z sensorem EDR dla urzadzen z systemem Windows,
aby rozszerzy¢ juz zainstalowana rownolegle ochrong $wiadczong przez innego producenta oprogramowania
antywirusowego.
Wykrywanie podejrzanej aktywnosci
Monitorowanie zdarzen na punktach koncowych w poszukiwaniu oznak ataku i wywolywanie incydentéw po wykryciu takiej
aktywnosci.
1. Bazowanie na systemach opartych o techniki MITRE ATT&CK i wlasnej inteligencji.
2. Zglaszanie naruszen jako incydent w module EDR.
Badanie incydentéw i wizualizacja
1. Produkt zapewnia wsparcie analizy incydentow poprzez dostarczenie narzedzi, ktore pomagaja filtrowac, badacé
i podejmowac dziatania dotyczace wszystkich zdarzen bezpieczenstwa wykrytych przez czujnik EDR w
okreslonym czasie.
2. Produkt integruje si¢ z bazg wiedzy MITRE ATT&CK i odpowiednio oznacza zdarzenia bezpieczenstwa.
3. Produkt zapewnia zaawansowang wizualizacj¢ zdarzen bezpieczenstwa z okreslonymi danymi lub dziataniami z
nastgpujacymi informacjami:
a) Karta podsumowujgca zawiera przeglad wptywu zdarzenia i szczegélowe informacje o kazdym wezle
zdarzenia.
b) Funkcja osi czasu zbiera informacje o rozwoju zdarzenia bezpieczenstwa w kolejnosci chronologiczne;.
¢) System gromadzi informacje o dzialaniach podejmowanych przez produkt w zwigzku ze zdarzeniem
bezpieczenstwa.
Incydenty
1. Oprogramowanie pozwala na informowanie o zagrozeniach wykrytych i zablokowanych w formie grafu i
chronologicznej linii zdarzen oraz daje mozliwos$¢:
a) Filtrowania zdarzen.
b) Zakonczenia procesow.
¢) Dodania proceséw do czarnej listy.
d) Dodania proceséw do biatej listy.
e) Izolacji hosta.
f) Przestania pliku do Sandbox.
g) Sprawdzenia informacji o pliku w Google.
h) Sprawdzenia informacji o pliku w VirusTotal.
2. Mozliwo$¢ szybkiego podgladu incydentow za pomocg spersonalizowanych widokow list lub widoku
domyslnego.
3. System umozliwia blokowanie na podstawie utworzonych regut czarnej listy przy pomocy kategorii:
a) Hash MD5 lub SHA256.
b) Petna $ciezka do aplikacji.
c) Reguta potaczenia.
4. Mozliwos¢ importu regul czarnej listy dla hash, $ciezek do aplikacji oraz regut potaczen z pliku CSV.
5. System musi oferowac szeroki zakres filtrowania dodanych regut blokowania minimum po nazwie pliku, hash
pliku, typu hash, $ciezce, protokole, porcie/zakresie portow, daty dodania.
6. Mozliwos¢ wygenerowania i wyeksportowania listy incydentéw do pliku .csv.
Patch Management/Zarzadzanie Aktualizacjami
Wspierane systemy operacyjne Windows:
e  Windows 11
e  Windows 10
e  Windows Server 2025
e  Windows Server 2022
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Cyberbezpieczne
Wodociggi

e  Windows Server 2019
e  Windows Server 2016

Wspierane systemy operacyjne Linux (64-bit):
e  CentOS 7 - GA+(7.2003)
e Red Hat Enterprise Linux RHEL 7 — GA+ (7.1-7.9)
e Red Hat Enterprise Linux REL 8 — GA+ (8.4)
e SUSE Linux Enterprise SLES 12 — GA+ (SP5)
e SUSE Linux Enterprise SLES 15 — GA+ (SP5)
e SUSE Linux Enterprise SLED 15 — GA+ (SP5)
Mozliwo$é dzialania w trybie automatycznym:

Zatgcznik nr 1 do SWZ, Nr sprawy: WJ/Z20/3/2026

a) Mozliwo$¢ wykrycia i wylistowania brakujacych kompatybilnych tatek.

b)
niezwigzane z zabezpieczeniami).

Mozliwo$¢ zaplanowania oddzielnej automatycznej instalacji w oparciu o kategori¢ poprawek (bezpieczenstwo /

¢) Mozliwo$é opdznienia ponownego uruchomienia, jesli instalacja tatki tego wymaga.

Rozwigzanie musi zezwala¢ na tryb manualny — wykrywanie i instalacja fatek na zadanie.

Rozwigzanie musi oferowaé mozliwos¢ podejrzenia wszystkich kompatybilnych brakujacych tatek ze wspieranych punktow

koncowych. Informacje te zostang zebrane w zaktadce inwentarza aktualizacji.

a) Rozwigzanie umozliwia sprawdzenie, ktore punkty koncowe posiadajg zainstalowane lub brakujace aktualizacje.
b) Rozwigzanie przesylta informacje zwrotne w przypadku niepowodzenia instalacji tatki.

¢) Rozwiazanie daje uzytkownikowi mozliwos¢ szybkiej instalacji brakujacych tatek na urzadzeniu.
d) Administrator powinien mie¢ mozliwo$¢ dodania do czarnej listy jednej lub wielu tatek.

Rozwigzanie raportuje brakujace tatki z perspektywy punktu koncowego (zainstalowane/ brakujace na kazdym punkcie

koncowym).

Rozwigzanie zapewnia mozliwos$¢ pobierania aktualizacji poprzez serwer posredniczacy dla systemu Windows lub

bezposrednio przez Internet.

Funkcja skanowania dostepnych aktualizacji dla nowo zainstalowanych kompatybilnych aplikacji na punkcie koncowym.
System musi umozliwia¢ wyswietlenie listy numeréw CVE dla podatnosci naprawianych przez dang aktualizacje.

6. IT: Zasilanie awaryjne UPS dla IT — 1 szt.

OPIS WYMAGAN TECHNICZNO-
FUNKCJONALNYCH

KONFIGURACJA MINIMALNA ZAMAWIAJACEGO

Technologia

VFI (true on-line, podwojne przetwarzanie energii)

Budowa

Rack 19’ 2U

Moc znamionowa

3kVA/3 kW

Wyjsciowy wspotczynnik mocy (PF)

1

Napigcie wejsciowe

230 Vac

Sposdb zasilania

Plug&Play Gniazdo w standardzie [EC 320
W komplecie powinien znajdowac si¢ przewadd zasilajacy.

Tolerancja napigcia wejsciowego przy obcigzeniu 100%;

161 -2
bez przechodzenia na baterie & Vae
eg.ulowany. z-akr.es napiecia qucmwego zalezn?e od 110 — 299 Vac
poziomu obciazenia UPS bez przechodzenia na baterie
Czgstotliwos¢ wejsciowa 40-70 Hz

Sprawnos¢ AC-AC w trybie pracy
on-line z obcigzeniem 100%

nie mniejsza niz 92%

Sprawno$¢ AC-AC w trybie pracy
Oszczedzania energii Eco Mode

nie mniejsza niz 99%

Tryb pracy z konwersja czestotliwosci

Wymagana praca ze stala czgstotliwoscia wyjsciowa 50Hz,
przy zasilaniu 60Hz lub odwrotnie.
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Zatgcznik nr 1 do SWZ, Nr sprawy: WJ/Z20/3/2026

OPIS WYMAGAN TECHNICZNO-
FUNKCJONALNYCH

KONFIGURACJA MINIMALNA ZAMAWIAJACEGO

Napigcie wyjsciowe

230 Vac
W komplecie powinny znajdowac si¢ przynajmniej 2 przewody
odbiorcze.

Czestotliwos¢ wyjsciowa

50/60Hz (programowalna) z funkcja autosensing

Zintegrowane bezprzerwowe
przetaczniki obejsciowe (by-pass)

Statyczny przetacznik (SCR) z mozliwoscia rgcznego
przetaczenia UPSa do trybu Bypass elektroniczny -
wymuszanie opcji Bypass z poziomu panelu LCD

Automatyczny uktad dotadowywania

baterii i ciagltego sprawdzania stanu naladowania oraz
przed glebokim

zabezpieczenie baterie

roztadowaniem

chronigce

Wymagane

Regulowany charger wewnetrzny

Prad fadowania 1-8A

Baterie zewngtrzne

Minimum 6 x 9Ah/12V

Baterie

Szczelne, bezobstugowe, w technologii AGM, o projektowane;j
zywotnosci min. 10-12 lat.

Stabilizacja napigcia wyjsciowego w
stanie ustalonym

+1%

Stabilizacja napigcia wyj$ciowego w stanie nieustalonym

+3%

Stabilnos¢ czestotliwosci
wyjéciowe;j:

bez synchronizacji: + 0,05 Hz

Wspotczynnik szczytu

3:1

Panel sterujacy z wyswietlaczem
ciektokrystalicznym LCD oraz sygnalizacja akustyczna

Wymagane ze wskazaniem parametroOw napigcia wejsciowego
i wyjsciowego, czestotliwosci a takze napigcia i pozostalej
autonomii pracy z baterii podczas gdy UPS pracuje w trybie
bateryjnym.

Zlacze interfejsow

RS232, USB, programowane zlacze REPO do zdalnego
wylacznika pozarowego NO lub NC. Port zabezpieczajacy
transmisj¢ danych TVSS, slot karty SNMP.

IEC320 na
mozliwoscig zarzadzania

Gniazda wyjsciowe

zasilaczu UPS z

Wymagane minimum gniazd — 2 grupy gniazd, w kazdej
przynajmniej 4 gniazda w standardzie IEC 320-C13.
Mozliwo$¢ programowania czasu obecnosci napigcia na
gniazdach w pracy z baterii w zakresie 0-999 minut.

Karta sieciowa SNMP

Wymagana SNMP z protokotem IP v. 4 i 6, obstugg virmware
oraz ModBus TCP.

Interfejs EPO (do wytacznika ppoz.)

Wymagane — styk programowany NO lub NC

Diagnostyka parametréw urzadzenia
UPS i baterii

Automatyczna diagnostyka parametrow urzadzenia UPS i
baterii na panelu UPS-a i z wykorzystaniem oprogramowania
do zarzadzania i monitorowania UPS

Oprogramowanie zapewniajace
pelny monitoring, zarzadzanie i
automatyczny shut-down systemu
operacyjnego

Wymagane. jednoczesnie

wspotpracowac z przetacznikiem ATS.

Oprogramowanie  powinno

Poziom hatasu w odlegtosci 1m,

<48 dBA
Wentylatory o regulowanej predkosci obrotowej w zaleznoSci
od obciazenia i temperatury

Mozliwos¢ regulacji z poziomu LCD tolerancji napigcia

wejsciowego 1 czgstotliwosci wejsciowej w linii bypassu

Wymagane
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Zatgcznik nr 1 do SWZ, Nr sprawy: WJ/Z20/3/2026

OPIS WYMAGAN TECHNICZNO-
FUNKCJONALNYCH KONFIGURACJA MINIMALNA ZAMAWIAJACEGO

Zasil - adac Tiwodd R -

asilacz mu51. p051a' a¢ moz 1wosc. upgrade’n wersji Wymagane
oprogramowania sterujacego praca zasilacza.
Spetienie wszystkich obowiazujacych norm w zakresie
bezpi Ast ki bilnosci  elekt t j

ezplieczens wa, kompatybilnoéci elektromagnetyczne; Wymagane
potwierdzone
deklaracja zgodnosci CE
Prodpcent zasila.cza l.JPS posiadajacy biuro dystrybucji i Wymagane
serwisu na terenie kraju.
Wymiary zasilacza UPS w szafie rack z bateriami Maks 2U. Dopuszczalna gtebokos¢ UPS 63cm
Komplet szyn montazowych Rack Wymagane
Instrukcja w jezyku polskim Wymagane

7. IT: NGFW z pelna licencja — 1 szt.
Wymagania Ogélne
System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i bezpieczenstwa niezaleznie od dostawcy tacza.
Poszczegodlne elementy wchodzace w sktad systemu bezpieczenstwa moga by¢ zrealizowane w postaci osobnych, komercyjnych
platform sprzetowych lub komercyjnych aplikacji instalowanych na platformach ogoélnego przeznaczenia. W przypadku
implementacji programowej musza by¢ zapewnione niezbedne platformy sprzgtowe wraz z odpowiednio zabezpieczonym
systemem operacyjnym. Dla wszystkich funkcji systemu musi by¢ dostarczony dokument potwierdzony przez producenta lub
autoryzwanego dytrybutora o gotowosci $wiadczenia ustug wsparcia w jezyku polskim oraz bezptatnej obstugi procesu wymiany
uszkodzonego urzadzenia.
System realizujacy funkcje Firewall zapewnia prace w jednym z trzech trybow: Routera z funkcja NAT, transparentnym oraz
monitorowania na porcie SPAN.
System umozliwia budowg¢ minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemow w zakresie: Routingu,
Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwos¢ dedykowania co najmniej 4
administratorow do poszczegdlnych instancji systemu.
System wspiera protokoty IPv4 oraz IPv6 w zakresie:
e Firewall.
e  Ochrony w warstwie aplikacji.
e  Protokotéw routingu dynamicznego.
Redundancja, monitoring i wykrywanie awarii
1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — istnieje mozliwo$¢ taczenia w
klaster Active-Active lub Active-Passive. W obu trybach system firewall zapewnia funkcje synchronizacji sesji.
2. Monitoring i wykrywanie uszkodzenia elementdw sprzetowych i programowych systemow zabezpieczen oraz taczy
sieciowych.
3. Monitoring stanu realizowanych potagczen VPN.
4. System umozliwia agregacj¢ linkow statyczna oraz w oparciu o protokot LACP. Ponadto daje mozliwo$¢ tworzenia
interfejsow redundantnych.
Interfejsy, Dysk, Zasilanie:
1. System realizujacy funkcje Firewall dysponuje co najmniej ponizszg liczba i rodzajem interfejsow:
e 10 portami Gigabit Ethernet RJ-45.
2. System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajace podigczenie modemu
3G/4G oraz instalacji oprogramowania z klucza USB.
3. System Firewall pozwala skonfigurowac¢ co najmniej 200 interfejsow wirtualnych, definiowanych jako VLAN’y w oparciu
o standard 802.1Q.
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System jest wyposazony w zasilanie AC.

Parametry wydajno$ciowe:

1.

whwn

7.

W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych potaczen oraz 32 tys. nowych potaczen na sekunde.
Przepustowo$¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietow 512 B.

Przepustowo$¢ Firewall z wlaczona funkcjg Kontroli Aplikacji: nie mniej niz 1.7 Gbps.

Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 6 Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side w ramach modutu IPS)
dla ruchu Enterprise Traffic Mix - minimum 1.3 Gbps.

Wydajnos$¢ skanowania ruchu typu Enterprise Mix z wlaczonymi funkcjami: IPS, Application Control, Antywirus -
minimum 650 Mbps.

Wydajno$¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum 600 Mbps.

Funkcje Systemu Bezpieczenstwa:

W ramach systemu ochrony sa realizowane wszystkie ponizsze funkcje. Moga one by¢ zrealizowane w postaci osobnych,
komercyjnych platform sprz¢towych lub programowych:

1. Kontrola dostgpu - zapora ogniowa klasy Stateful Inspection.

2. Kontrola Aplikacji.

3. Poufno$¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.

4. Ochrona przed malware.

5. Ochrona przed atakami - Intrusion Prevention System.

6. Kontrola stron WWW.

7. Kontrola zawarto$ci poczty — Antyspam dla protokotow SMTP, POP3.

8. Zarzadzanie pasmem (QoS, Traffic shaping).

9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

10. Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzgtowych lub programowych. Konieczne sg co najmniej
2 tokeny sprzgtowe lub programowe, ktore beda zastosowane do dwu-sktadnikowego uwierzytelnienia administratorow
lub w ramach potaczen VPN typu client-to-site.

11. Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla nastepujacych typéw ruchu: HTTP
(w tym HTTP/2), SMTP, FTP, POP3.

12. Funkcja lokalnego serwera DNS z mozliwoscia filtrowania zapytan DNS na lokalnym serwerze DNS jak i w ruchu
przechodzacym przez system.

13. Rozwiazanie posiada wbudowane mechanizmy automatyzacji polegajace na wykonaniu okreslonej sekwencji akcji (takich
jak zmiana konfiguracji, wystanie powiadomiefn do administratora) po wystapieniu wybranego zdarzenia (np. naruszenie
polityki bezpieczenstwa).

Polityki, Firewall

1. Polityka Firewall uwzglednia: adresy IP, uzytkownikow, protokoty, ustugi sieciowe, aplikacje lub zbiory aplikacji, reakcje
zabezpieczen, rejestrowanie zdarzen.

2. System realizuje translacje adresow NAT: zrodtowego 1 docelowego, translacje PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.
e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

3. W ramach systemu istnieje mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa np. DMZ, LAN, WAN.

4. Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriow zawierajacych: kategorie URL, adresy
IP.

5. Polityka firewall umozliwia filtrowanie ruchu w zalezno$ci od kraju, do ktérego przypisane sg adresy IP zrodtowe lub
docelowe.

6. Mozliwos¢ ustawienia przedziatu czasu, w ktorym dana reguta w politykach firewall jest aktywna.

7. Element systemu realizujacy funkcje Firewall integruje si¢ z nastepujacymi rozwigzaniami SDN w celu dynamicznego

pobierania informacji o zainstalowanych maszynach wirtualnych po to, aby uzy¢ ich przy budowaniu polityk kontroli
dostepu.

e Amazon Web Services (AWS).

e  Microsoft Azure.

e Cisco ACIL.
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e  Google Cloud Platform (GCP).
e  OpenStack.

e VMware NSX.

e Kubernetes.

Polaczenia VPN

1.

System umozliwia konfiguracj¢ potaczen typu IPSec VPN. W zakresie tej funkcji zapewnia:

e  Wsparcie dla IKE v1 oraz v2.

e Obstuge szyfrowania protokolem minimum AES z kluczem 128 oraz 256 bitdow w trybie pracy Galois/Counter
Mode(GCM).

e  Obstuga protokotu Diffie-Hellman grup 19, 20.

e  Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

e Tworzenie polaczen typu Site-to-Site oraz Client-to-Site.

e  Monitorowanie stanu tuneli VPN i stalego utrzymywania ich aktywnosci.

e  Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu statycznego.

e  Wsparcie dla nastepujacych typow uwierzytelniania: pre-shared key, certyfikat.

e Mozliwo$¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawigzywanych) jednoczesnie w celu
ochrony zasoboéw systemu.

e  Mozliwo$¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego niedostgpnosci automatycznego
aktywowania zapasowego tunelu.

e  Obstuge mechanizméw: IPSec NAT Traversal, DPD, Xauth.

e  Mechanizm ,,Split tunneling” dla potaczen Client-to-Site.

System umozliwia konfiguracj¢ potaczen typu SSL VPN. W zakresie tej funkcji zapewnia:

e Prace w trybie Portal - gdzie dostep do chronionych zasobow realizowany jest za posrednictwem przegladarki. W tym
zakresie system zapewnia stron¢ komunikacyjng dziatajaca w oparciu o HTML 5.0.

e Prace w trybie Tunnel z mozliwos$cig wiaczenia funkcji ,,Split tunneling” przy zastosowaniu dedykowanego klienta.

e Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktore umozliwia realizacj¢ potaczen IPSec
VPN lub SSL VPN. Oprogramowanie klienckie vpn jest dostgpne jako opcja i nie jest wymagane w implementacji.

Routing i obstuga laczy WAN

W zakresie routingu rozwigzanie zapewnia obstuge:

1.
2.

N o Vs

Routingu statycznego.

Policy Based Routingu (w tym: wybor trasy w zaleznosci od adresu zrodlowego, protokotu sieciowego, oznaczen Type of
Service w naglowkach IP).

Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w tym OSPFv3), BGP oraz PIM.
Mozliwosc¢ filtrowania tras rozglaszanych w protokotach dynamicznego routingu.

ECMP (Equal cost multi-path) — wybor wielu rownowaznych tras w tablicy routingu.

BFD (Bidirectional Forwarding Detection).

Monitoringu dostgpnosci wybranego adresu IP z danego interfejsu urzadzenia i w przypadku jego niedostgpnosci
automatyczne usuni¢cie wybranych tras z tablicy routingu.

Funkcje SD-WAN

L

2.

System umozliwia wykorzystanie protokoldow dynamicznego routingu przy konfiguracji rownowazenia obcigzenia do
faczy WAN.
SD-WAN wspiera zarowno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

Zarzadzanie pasmem

1.

o D

System Firewall umozliwia zarzadzanie pasmem poprzez okreslenie: maksymalnej i gwarantowanej ilosci pasma,
oznaczanie DSCP oraz wskazanie priorytetu ruchu.

System daje mozliwo$¢ okreslania pasma dla poszczegolnych aplikacji.

System pozwala zdefiniowa¢ pasmo dla wybranych uzytkownikow niezaleznie od ich adresu IP.

System zapewnia mozliwos$¢ zarzadzania pasmem dla wybranych kategorii URL.
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Ochrona przed malware

1.

9.

Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla protokotow dziatajacych na
niestandardowych portach (np. FTP na porcie 2021).

Silnik antywirusowy zapewnia skanowanie nastepujacych protokotow: HTTP, HTTPS, FTP, POP3, IMAP, SMTP, CIFS.
System umozliwia skanowanie archiwéw, w tym co najmniej: Zip, RAR. W przypadku archiwéw zagniezdzonych istnieje
mozliwo$¢ okreslenia, ile zagniezdzen kompresji system bedzie probowat zdekompresowaé w celu przeskanowania
zawartosci.

System umozliwia blokowanie i logowanie archiwow, ktore nie moga zosta¢ przeskanowane, poniewaz sa zaszyfrowane,
uszkodzone lub system nie wspiera inspekcji tego typu archiwow.

System dysponuje sygnaturami do ochrony urzadzen mobilnych (co najmniej dla systemu operacyjnego Android).

Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
System wspotpracuje z dedykowang platforma typu Sandbox lub ustuga typu Sandbox realizowang w chmurze. Konieczne
jest zastosowanie platformy typu Sandbox wraz z niezbednymi serwisami lub licencjami upowazniajacymi do korzystania
z ustugi typu Sandbox w chmurze.

System zapewnia usuwanie aktywnej zawartosci plikow PDF oraz Microsoft Office bez konieczno$ci blokowania transferu
catych plikow.

Mozliwo$¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria producenta.

10. Mozliwos$¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

Ochrona przed atakami

1.
2.
3.

Ochrona IPS opiera si¢ co najmniej na analizie sygnaturowej oraz na analizie anomalii w protokotach sieciowych.
System chroni przed atakami na aplikacje pracujace na niestandardowych portach.

Baza sygnatur atakéw zawiera minimum 5000 wpisoéw i jest aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

Administrator systemu ma mozliwo$¢ definiowania wlasnych wyjatkéw oraz wlasnych sygnatur.

System zapewnia wykrywanie anomalii protokotéw i ruchu sieciowego, realizujac tym samym podstawowa ochrong przed
atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona przed: CSS, SQL
Injecton, Trojany, Exploity, Roboty).

Mozliwo$¢ kontrolowania dlugo$ci nagtowka, ilosci parametréw URL oraz Cookies dla protokotu http.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Mozliwos¢ uruchomienia ochrony przed atakami dla wybranych zakreséw komunikacji sieciowej. Mechanizmy ochrony
IPS nie mogg dziata¢ globalnie.

Kontrola aplikacji

1. Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie glebokiej analizy pakietow, nie bazujac jedynie na
warto$ciach portéw TCP/UDP.

2. Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sa kontrolowane pod wzgledem wykonywanych
czynnosci, np.: pobieranie, wysylanie plikow.

4. Baza sygnatur zawiera kategorie aplikacji szczego6lnie istotne z punktu widzenia bezpieczenstwa: proxy, P2P.

5. Administrator systemu ma mozliwos$¢ definiowania wyjatkow oraz wtasnych sygnatur.

6. Istnieje mozliwo$¢ blokowania aplikacji dziatajacych na niestandardowych portach (np. FTP na porcie 2021).

7. System daje mozliwos¢ okreslenia dopuszczalnych protokoléw na danym porcie TCP/UDP i blokowania pozostatych
protokotow korzystajacych z tego portu (np. dopuszczenie tylko HTTP na porcie 80).

Kontrola WWW

1.  Modut kontroli WWW korzysta z bazy zawierajacej co najmniej 40 milionéw adresow URL pogrupowanych w kategorie
tematyczne.

2. W ramach filtra WWW sa dostepne kategorie istotne z punktu widzenia bezpieczenstwa, jak: malware (lub inne bedace
zrodtem zlosliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.

3. Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

4. Administrator ma mozliwos¢ nadpisywania kategorii oraz tworzenia wyjatkow — biate/czarne listy dla adresow URL.
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Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron WWW, w tym pozwala
definiowad strony z zastosowaniem wyrazen regularnych (Regex).

Filtr WWW daje mozliwo$¢ wykonania akcji typu ,,Warning” — ostrzezenie uzytkownika wymagajace od niego
potwierdzenia przed otwarciem zadanej strony.

Funkcja Safe Search — przeciwdzialajaca pojawieniu si¢ niechcianych tresci w wynikach wyszukiwarek takich jak: Google
oraz Yahoo.

Administrator ma mozliwos$¢ definiowania komunikatow zwracanych uzytkownikowi dla réznych akcji podejmowanych
przez modut filtrowania WWW.

System pozwala okresli¢, dla ktorych kategorii URL lub wskazanych URL nie bgdzie realizowana inspekcja szyfrowanej
komunikacji.

Uwierzytelnianie uzytkownikéw w ramach sesji

1. System Firewall umozliwia weryfikacje tozsamos$ci uzytkownikow za pomoca:
e  Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.
e  Haset statycznych i definicji uzytkownikoéw przechowywanych w bazach zgodnych z LDAP.
e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

2. System daje mozliwo$¢ zastosowania w tym procesie uwierzytelniania dwusktadnikowego.

3. System umozliwia budowg architektury uwierzytelniania typu Single Sign On przy integracji ze Srodowiskiem Active
Directory oraz zastosowanie innych mechanizméw: RADIUS, API lub SYSLOG w tym procesie.

4. Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa systemu dotyczacych ruchu HTTP.

Zarzadzanie

1. Elementy systemu bezpieczenstwa muszg mie¢ mozliwo$¢ zarzadzania lokalnego z wykorzystaniem protokotéw: HTTPS
oraz SSH, jak i moga wspotpracowac z dedykowanymi platformami centralnego zarzadzania i monitorowania.

2. Komunikacja elementéw systemu zabezpieczen z platformami centralnego zarzadzania jest realizowana z wykorzystaniem
szyfrowanych protokotow.

3. Istnieje mozliwo$¢é wiaczenia mechanizmow uwierzytelniania dwu-sktadnikowego dla dostgpu administracyjnego.

4. System wspolpracuje z rozwigzaniami monitorowania poprzez protokoly SNMP w wersjach 2¢, 3 oraz umozliwia
przekazywanie statystyk ruchu za pomocg protokotéw Netflow lub sFlow.

5. System daje mozliwo$¢ zarzadzania przez systemy firm trzecich poprzez API, do ktoérego producent udostepnia
dokumentacje.

6. Element systemu pehiacy funkcje Firewall posiada wbudowane narzedzia diagnostyczne, przynajmniej: ping, traceroute,
podgladu pakietow, monitorowanie procesowania sesji oraz stanu sesji firewall.

7. Element systemu realizujacy funkcj¢ Firewall umozliwia wykonanie szeregu zmian przez administratora w CLI lub GUI,
ktore nie zostang zaimplementowane zanim nie zostang zatwierdzone.

8. Mozliwos¢ przypisywania administratorom praw do zarzadzania okreslonymi czg¢$ciami systemu (RBM).

9. Mozliwos¢ zarzadzania systemem tylko z okreslonych adreséw zrodtowych IP.

Logowanie

1. Elementy systemu bezpieczenstwa realizuja logowanie do aplikacji (logowania i raportowania) udostgpnianej w chmurze,
lub konieczne jest zastosowanie komercyjnego systemu logowania i raportowania w postaci odpowiednio zabezpieczonej,
komercyjnej platformy sprzetowej lub programowe;.

2. W ramach logowania element systemu petniacy funkcj¢ Firewall zapewnia przekazywanie danych o: zaakceptowanym
ruchu, blokowanym ruchu, aktywnosci administratorow, zuzyciu zasobéw oraz stanie pracy systemu. Ponadto zapewnia
mozliwo$¢ jednoczesnego wysyltania logdw do wielu serweréw logowania.

3. Logowanie obejmuje zdarzenia dotyczace wszystkich modutow sieciowych i bezpieczenstwa.

4. Mozliwos¢ wlaczenia logowania per reguta w polityce firewall.

5. System zapewnia mozliwo$¢ logowania do serwera SYSLOG.

6. Przesylanie SYSLOG do zewngtrznych systemow jest mozliwe z wykorzystaniem protokotu TCP oraz szyfrowania

SSL/TLS.

Testy wydajnoSciowe oraz funkcjonalne

1.

Wszystkie funkcje i parametry wydajnosciowe systemu mogg by¢ zweryfikowane w oparciu o oficjalng (publicznie
dostepna) dokumentacj¢ producenta oraz wykonane testy.
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Serwisy i licencje
Do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw wymagane sg licencje:
Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen mobilnych - co najmniej dla systemu
operacyjnego Android), Analiza typu Sandbox cloud, Antyspam, Web Filtering, bazy reputacyjne adresow IP/domen na okres do
31.12.2026 .
Gwarancja oraz wsparcie
1. System jest objety serwisem gwarancyjnym producenta przez okres do 31.12.2026 r, polegajacym na naprawie lub
wymianie urzadzenia w przypadku jego wadliwosci w trybie AHR (advanced hardware replacement). W ramach tego
serwisu producent zapewnia dostgp do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.

8. OT: Kompleksowe wdrozenie systemu IDS (system + sprzetowe sondy + wdrozenie)

Zalozenia ogélne:

1. wdrozenie systemu monitorowania sieci przemystowej stuzacego do monitorowania sieci przemystowej, sktadajacego si¢ z sond
sprzgtowych oraz oprogramowania do zarzadzania i analizy ruchu sieciowego (system IDS),

2. dostawa licencji oraz sond sprz¢towych,

3. udzielenie wsparcia dla administratorow Zamawiajacego,

4. organizacja i realizacja szkolen dla administratorow Zamawiajacego.

Funkcjonalnos$¢ i specyfikacja.

1. Oprogramowanie musi by¢ w 100% niezalezne od dostawcow automatyki oraz zawiera¢ wsparcie dla urzadzen przemystowych
wykorzystywanych przez Zamawiajacego.

2. Przetwarzane dane w systemie nie moga by¢ przesyltane poza infrastrukture Zamawiajacego.

3. Calos$¢ rozwigzania, tj. system IDS wraz z silnikiem analitycznym oraz wszystkie sondy systemowe — zaré6wno sondy fizyczne,
jak i wirtualne — musza pochodzi¢ od jednego producenta. Producent systemu IDS musi by¢ jednocze$nie producentem sond, a
rozwigzanie powinno stanowi¢ spojny, zintegrowany produkt, zaprojektowany i rozwijany jako calosc¢.

4. System IDS musi posiada¢ interfejs graficzny min. w jezyku polskim i angielskim, ktory ma by¢ dostepny przez przegladarke
internetowa. Dostgp do interfejsu musi by¢ zabezpieczony protokotem szyfrowania TLS. Zamawiajacy musi mie¢ mozliwos¢
importu wlasnego certyfikatu.

5. System IDS nie moze ogranicza¢ wielkosci przestrzeni dla przechowywanych logéw i archiwalnego ruchu sieciowego. Musi

umozliwia¢ ustawienie czasu przechowywania informacji o anomaliach i archiwum ruchu sieciowego.

System IDS musi umozliwiaé¢ konfigurowanie poziomow dostepu dla uzytkownikow.

System IDS musi umozliwia¢ aktualizacj¢ bazy danych, oprogramowania, podatnosci w trybie offline.

System IDS musi umozliwia¢ synchronizacj¢ czasu przy uzyciu protokotu NTP.

L o N

System IDS musi zapewniac:

a. pasywne monitorowanie sieci przemystowej Zamawiajacego,

b. automatyczne tworzenie graficznej mapy rzadzen min.: PLC, HMI, RTU, IED, stacje operatorskie SCADA, wraz z
mozliwos$cig filtrowania po urzadzeniach, protokotach, portach.

szczegbdtowa inwentaryzacje urzadzen,

automatyczne odzwierciedlenie potaczen komunikacyjnych,

informowanie o zmianach min.: utrata urzadzenia, pojawienie si¢ nowego urzadzenia, zmiana komunikacji,

S o o 0

wykrywanie podatno$ci urzadzen i oprogramowania w sieci przemystowej wykorzystujac powszechnie znane podatnosci
CVE na podstawie bazy MITRE i/lub NIST,
g. budowe mapy topologii sieci przemystowej wraz z informacja o sposobie komunikacji,
h. obstuge LLDP, CDP, CIP, SSDP.
10. System IDS musi posiada¢ mechanizmy alarmujace, ktore beda dziata¢ w trakcie budowania modelu sieci przemystowej w celu
wykrywania zagrozen w procesie nauki.
11. System IDS musi posiada¢ zaimplementowane mechanizmy wsparcia i rozumienia komend dla gtownych protokotéw OT i IT.
12. System IDS musi mie¢ mozliwo$¢ dodawania nowego typu protokotu.
13. System IDS musi dziata¢ na kopii ruchu oraz musi by¢ w 100% pasywny. Nie moze generowaé zadnego dodatkowego ruchu w
monitorowane;j sieci ani mie¢ wplywu na komunikacj¢ w sieci przemystowe;.
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.Kopia ruchu sieciowego musi si¢ odbywaé na bazie kopii dostarczanej ze SPAN/mirror portdw przelacznikdéw, lub w trybie
,,pass-through / in-line” przy wpigciu do linii.

System IDS musi umozliwia¢ analiz¢ ruchu sieciowego: Packet Capture (pliki PCAP).

System IDS musi monitorowac i klasyfikowaé cyberincydenty oraz zdarzenia operacyjne.

System IDS powinno by¢ oparte na technologii uczenia maszynowego i umozliwia¢ modelowanie sieci w czasie maksymalnie
5 dni.

System IDS musi umozliwia¢ generowanie potencjalnych wektorow ataku, bazujac na analizie ruchu sieciowego oraz
rekomendowac¢ sposoby zwigkszenia bezpieczenstwa.

System IDS musi umozliwia¢ integracj¢ z systemami typu SIEM (np. poprzez Syslog)

System IDS musi zapewnia¢ w trybie cigglym monitoring online sieci przemystowej z alarmowaniem w czasie rzeczywistym
wykorzystujac metody /techniki behawioralne.

System IDS musi umozliwiaé sortowanie alarmow zgodnie z min.: stopniem, waznosci, typie, czasie wystgpienia.

System IDS musi umozliwiaé¢ wysytanie wiadomosci e-mail w razie wystgpienia alarmow.

System IDS musi gromadzi¢ informacje o zaistniatych alarmach min.: opis techniczny alarmu, stopien oraz waznosc,
rekomendacje, plik z ruchem sieciowym.

System IDS musi pozwala¢ na gleboka analize pakietow (DPI) dla min. protokotéw: MODBUS RTU, DNP3.

System IDS musi wspiera¢ analiz¢ ML/AI dla protokotéw min.: Profinet, Profibus, Powerlink, Modbus RTU, Modbus TCP/IP,
TASE2, DNP3, OPC UA, OPC, EtherCAT, GE EGD, EtherNet/IP, BUSZ, CIP, IEC- 61850, SRTP, BACnet.

System IDS musi identyfikowa¢ anomalie w ruchu sieciowym oraz incydenty w tej sieci.

System IDS musi obstugiwa¢ incydenty w zakresie min.: wykrywania, rejestrowania, analizy, ustawienia priorytetu, ustawienia
statusu, podejmowanie dzialan naprawczych, rekomendacji.

System IDS musi wykrywac¢ zagrozenia min.:

malware/”’zero-day”,

atak DOS/DDOS,

atak typu ATP,

spyware, skanowanie sieci,

zagrozenia Man-in-the-Middle,

SO oo T W

anomalie min.: rozpoznawanie czg¢stotliwosci komunikacji urzadzen, niezgodno$¢, komend, skanowanie PLC, skanowanie
urzadzen sterujacych,

g. wykrywanie potaczen do innej sieci LAN/internet,

h. wykrywanie potaczen do kluczowych urzadzen wraz z prezentacja sposobu komunikacji.

System IDS musi pozwala¢ na generowanie raportow w zakresie analizy danych.

System IDS musi umozliwia¢ instalacj¢ sond programowych w Srodowisku Linux.

System IDS musi umozliwiaé szyfrowang komunikacj¢ z sondami sprzgtowymi.

System IDS musi umozliwia¢ zapamietywanie widokéw graficznych skonfigurowanych przez uzytkownika.

System IDS musi zapewnia¢ funkcjonalno$¢ budowy oraz utrzymania Software Bill of Materials (SBOM) dla monitorowanej
infrastruktury przemystowej, realizowana w sposob pasywny, bez ingerencji w prace urzadzen koncowych.

System IDS musi mie¢ mozliwo$¢ ukrywania urzadzen typu MULTICAST/BORADCAST.

System IDS musi mie¢ mozliwo$¢ wykrywania producenta urzadzenia min. pod adresie MAC.

System IDS musi umozliwia¢ eksport listy urzadzen do pliku CSV i/lub PDF z podzialem na podsiec.

System IDS musi umozliwia¢ eksport protokotow do pliku CSV i/lub PDF z informacja w ktorej podsieci zostaly one wykryte.
System IDS musi mie¢ mozliwo$¢ eksportu co najmniej do pliku PCAP wybranych pakietow.

System IDS musi mie¢ mozliwo$¢ zdalnej zmiany konfiguracji oraz firmware sond sprzetowych.

. Sondy sprzetowe muszg posiada¢ mozliwos¢ przechowywania danych na karcie pamieci w formie zaszyfrowanej min. AES128.
. Sonda sprzgtowa musi mie¢ mozliwos$¢ instalacji na szynie DIN.

. Sonda sprzgtowa musi by¢ zasilana napigciem 24 VDC z podtrzymaniem bateryjnym do 30 minut przy zaniku zasilania z sieci.
. Sonda sprzgtowa musi wspiera¢: DHCP, staly adres IP.

. Sonda sprzgtowa musi generowac¢ alarm w systemie IDS podczas proby otwarcia obudowy.
.Sonda sprzetowa musi posiada¢ pasywny interfejs monitorujgcy RS485.
. Sonda sprzgtowa musi posiada¢ pasywny interfejs monitorujacy RS422.
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47. Sonda sprz¢towa musi posiada¢ pasywny interfejs monitorujacy RS232.
48. Sonda sprze¢towa musi posiadaé pasywny interfejs monitorujacy CAN.
49. Sonda sprzetowa musi posiada¢ min. jeden interfejs monitorujacy RJ45 10/100Mbps pracujacy w trybie Span-port. Interfejs
monitorujacy RJ45 nie moze identyfikowaé si¢ w sieci poprzez adres MAC oraz musi by¢ pozbawiony funkcji Tx.
50. Sonda sprzgtowa musi umozliwia¢ przekazywanie do systemu IDS wskazana cz¢$¢ ruchu sieciowego min.: dla wybranych
urzadzen logicznych, protokotu.
51. Sonda sprzetowa musi umozliwia¢ przekazywaé do systemu IDS strumien sieciowy w formacie IPFIX.
Dostawa, wdrozenie.
1. Wykonawca dostarczy:
a. sondy sprzetowe w liczbie 2 szt. do monitorowania sieci przemyslowej,
b. licencj¢ wieczystg na system IDS nielimitowanej monitorowanych urzadzen,
c. uslugi wsparcia serwisowego producenta systemu IDS na okres do 31.12.2026 r.
serwis producenta systemu IDS ma obejmowac:
® Dostep do dokumentacji technicznej i instrukcji systemu IDS w jezyku polskim.
® Dostep do nowych wersji systemu IDS.
® Dostep do aktualizacji i poprawek systemu IDS.

Dostep do aktualizacji oprogramowania sond sprzgtowych.
¢  Wymiang uszkodzonych sond sprzgtowych w razie awarii.
® Przekazanie danych kontaktowych do dzialu technicznego producenta systemu IDS.
®  Wsparcie administratorow Zamawiajacego w zakresie obstugi systemu IDS podczas wdrozenia i pozniejszej eksploatacji.
® Wsparcie administrator6w Zamawiajacego przy identyfikacji probleméw a takze ich rozwigzywaniu lub zastosowaniu

obejscia.

2. Wykonawca zainstaluje i zalicencjonuje oraz skonfiguruje system IDS w $rodowisku serwerowym wskazanym przez
Zamawiajacego.

3. Sprzet serwerowy wraz z niezbednym oprogramowaniem tj. jak system operacyjny, wirtualizator, itp. - zapewni Zamawiajacy.

4. Wykonawca przeprowadzi instalacje sond sprzetowych w miejscach wskazanych przez Zamawiajacego. Miejsce w szafach
zapewni Zamawiajacy a Wykonawca wykona wszystkie niezbedne polaczenia pomigdzy dostarczonym sprzetem a istniejaca
infrastrukturg oraz zapewni wymagane okablowanie. Instalacja sond sprz¢towych nie moze powodowac przerw dziatania sieci
ani wprowadzaé zaktocen do sieci.

5. Wykonawca przeprowadzi petng konfiguracje i wdrozenia systemu u Zamawiajacego (konfiguracja serwera, oprogramowania,
konfiguracja switchy itp.), zapewniajac pelng funkcjonalnos¢ i sprawnos$é systemu pod nadzorem Zamawiajgcego.

6. Wykonawca przekaze Zamawiajacemu wszelkie hasta, uzyte w oprogramowaniu wraz z opisem ich funkcji i uprawnien w
systemie.

7. Dla catego powyzszego zakresu dot. instalacji, konfiguracji i parametryzacji Wykonawca przeprowadzi testy sprawdzajace
prawidtowo$¢ jego wykonania i dziatania.

8. Wszystkie powyzsze prace maja by¢ zrealizowane w siedzibie i pod nadzorem Zamawiajacego.

9. Wykonawca przeprowadzi szkolenie dla administratorow Zamawiajacego z konfiguracji i administracji systemem IDS.
Zamawiajacy dopuszcza realizacj¢ szkolenia zdalnie. Termin szkolenia zostanie uzgodniony w p6zniejszym terminie pomi¢dzy
Zamawiajacym a Wykonawca.

10.Wykonawca przygotuje dokumentacje powykonawcza opisujaca wszystkie prace oraz sposob konfiguracji poszczegodlnych
urzadzen do 14 dni kalendarzowych od dnia zrealizowania catego powyzszego zakresu. Zakonczenie wdrozenia i jego odbior
nastgpi po odebraniu dokumentacji powykonawcze;j.
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Zatgcznik nr 1 do SWZ, Nr sprawy: WJ/Z20/3/2026

9. OT: Zasilanie awaryjne UPS — 2 szt.
OPIS WYMAGAN TECHNICZNO-
LP. FUNKCJONALNYCH KONFIGURACJA MINIMALNA ZAMAWIAJACEGO
1. Technologia VFI (true on-line, podwojne przetwarzanie energii)
2. Budowa Rack 19’ 2U
3. Moc znamionowa 1 kVA/1kW
4. Wyjsciowy wspotczynnik mocy (PF) 1
5. Napigcie wejsciowe 230 Vac
, o Plug&Play Gniazdo w standardzie IEC 320
6. Sposob zasilania . .. . . , o
W komplecie powinien znajdowac si¢ przewod zasilajacy.
Tolerancja napigcia  wejSciowego  przy
7. obcigzeniu 100%; bez przechodzenia na [ 161 —299 Vac
baterie
Regulowany zakres napigcia wejSciowego
8. zaleznie od poziomu obcigzenia UPS bez | 110 —299 Vac
przechodzenia na baterie
9. Czestotliwos¢ wejsciowa 40-70 Hz
Sprawnos¢ AC-AC w trybie prac . . ..
10. oE—line z obcigzeniem %O%p ’ nie mniejsza niz 93%
11. Sprawnosc AC_AC W trybie pracy nie mniejsza niz 99%
Oszczedzania energii Eco Mode
12. | Przecigzalnos¢ falownika 110% - bez limitu, 130% - 5 min, 140% - 30 sek., >140% - 1,5 sek.
. S Wymagana praca ze stata czestotliwoscig wyjsciowa S0Hz, przy
13. | Tryb pracy z konwersja czgstotliwosci Jasilaniu 60Hz Tub odwrotnic.
230 Vac
14. | Napiegcie wyjsSciowe W komplecie powinny znajdowaé si¢ przynajmniej 2 przewody
odbiorcze.
15. | Czestotliwo$¢ wyjsciowa 50/60Hz (programowalna) z funkcja autosensing
Zintegrowane bezpuiiiIne Statyczny przetacznik (SCR) z n'loiliwos'cia, rqcznego prz?%qczenia
16. o Sl UPSa do trybu Bypass elektroniczny — wymuszanie opcji Bypass
przetaczniki obejsciowe (by-pass) .
z poziomu panelu LCD
Automatyczny uktad dotadowywania
7 baterii i ciaglego sprawdzania stanu | Wymagane
natadowania oraz zabezpieczenie chronigce
baterie przed glgbokim roztadowaniem
8. Whbudowany charger o regulowanym pradzie | Wymagana regulacja tadowania w zakresie 1A — 12A,
tadowania pozwalajaca na szybkie fadowanie baterii o duzej pojemnosci.
19. | Regulacia pradu chargera Il){aef;l;(lzj é ];)owmna by¢ mozliwa z poziomu uzytkownika na
20. | Baterie wewngtrzne Minimum 3 x 9Ah/12V
21. | Autonomia Minimum 7minut dla obcigzenia 1000W
22. | Gniazdo baterii zewnetrznych Wymagane, uTno'Zliwia pod’chzeni? dodatkowych pakietow baterii
w celu wydluzenia czasu autonomii.
. Szczelne, bezobstugowe, w technologii AGM, o projektowane;j
23. | Baterie . . . ;
zywotnosci min. 10-12 lat, umieszczone wewnatrz zasilacza UPS
Mozliwos¢ rozbudowy pojemnosci baterii do
2% | min. 120Ah Tak
25. | Stabilizacja napigcia wyjSciowego w + 1%
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OPIS WYMAGAN TECHNICZNO-

LP. FUNKCJONALNYCH KONFIGURACJA MINIMALNA ZAMAWIAJACEGO
stanie ustalonym
2%. Sttabilizacja napigcia wyjSciowego w stanie 139
nieustalonym
27. Sta‘b,ﬂflosc .CZ(?StOthWOSCI bez synchronizacji: + 0,05 Hz
wyjsciowe;j:
28. | Wspotczynnik szczytu 3:1
Panel sterujacy z wyswietlaczem Wy.r’nallgane ze wskazar?iem’ Parametr§w napif;ciz.i chjéciowego 1
29. | cieklokrystalicznym LCD oraz sygnalizacja wasc10vs./'ego, CZ@StOthW.?SCI @ takze napicia 1. pozostaig
autonomii pracy z baterii podczas gdy UPS pracuje w trybie
akustyczng :
bateryjnym.
RS232, USB, programowane zlagcze REPO do zdalnego
30. | Ztacze interfejsow wylacznika pozarowego NO Iub NC. Port zabezpieczajacy
transmisj¢ danych TVSS, slot karty SNMP.
Wymagane minimum gniazd — 2 grupy gniazd, w kazdej
31 Gniazda wyjsciowe IEC320 na zasilaczu UPS | przynajmniej 4 gniazda w standardzie IEC 320-C13. Mozliwos$¢
" | zmozliwoscig zarzadzania programowania czasu obecnos$ci napi¢cia na gniazdach w pracy z
baterii w zakresie 0-999 minut.
. Wymagana SNMP z protokotem IP v. 4 i 6, obstugg VM oraz
32. | Karta sieciowa SNMP ModBus TCP.
33. | Zdalny panel LCD UPS powinien posiada(.': mozliwo$¢ ,podla(cze.nia wyniesioneg9
panelu LCD ze wskazaniem parametr6w pracy i czasu autonomii.
) ) . Wymagane — styk programowany NO lub NC z poziomu
34. | Interfejs EPO (do wytacznika ppoz.) wyswietlacza LCD.
Diagnostyka parametrow urzadzenia Automatyczna diagn9styka parametrév'v urzadzenia UPS i l?aterii
35. . .. na panelu UPS-a i z wykorzystaniem oprogramowania do
UPS i baterii o . .
zarzadzania i monitorowania UPS
Oprogramowanie zapewniajace
36, pelny monitoring, zarzadzanie i Wymagane
automatyczny shut-down systemu
operacyjnego
<48 dBA
37. | Poziom hatasu w odleglosci 1m, Wentylatory o regulowanej predkosci obrotowej w zalezno$ci od
obcigzenia i temperatury
UPS powinien automatycznie wylaczy¢é si¢ podczas pracy
38. | Funkcja oszczedzania energii bateryjnej, gdy obciazenie UPS spadnie <5% warto$ci mocy
nominalne;.
Mozliwos¢ regulacji z poziomu LCD
39. | tolerancji napiecia wejsciowego i | Wymagane
czestotliwosci wejsciowej w linii bypassu
Zasilacz musi posiada¢ mozliwo$¢ upgrade’u
40. | wersji oprogramowania sterujacego praca | Wymagane
zasilacza.
Spetnienie wszystkich obowiazujacych norm
ar |V zakresie bezpiec%eﬁstw'a, kompatybilnosci Wymagane
elektromagnetycznej potwierdzone
deklaracja zgodnosci CE
4 Producent zasilacza UPS posiadajacy biuro Wymagane

dystrybucji i serwisu na terenie kraju.
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Zatgcznik nr 1 do SWZ, Nr sprawy: WJ/Z20/3/2026

OPIS WYMAGAN TECHNICZNO-
LP. KONFIGURACJA MINIMALNA ZAMAWIAJACEGO
FUNKCJONALNYCH A
43. | Wymiary zasilacza UPS w szafie rack Maks 2U
Szerokos¢: 440 mm
44. | Maksymalne wymiary urzadzenia Glebokos¢: 410 mm
Wysokos¢: 2U (88mm)
45. | Komplet szyn montazowych Rack Wymagane
46. | Instrukcja w jezyku polskim Wymagane
10. OT: Urzadzenie backup — 2 szt.
PARAMETR CECHA MINIMALNA
Procesor Procesor osiggajacy wynik min. 4,5 tysigca punktow w tescie PassMark.
Obudowa Typu tower (wolnostojaca)
Pami¢¢ RAM Minimum 8GB typu DDR4 lub DDR5

Ilo$¢ obstugiwanych
dyskow

Minimum 4 dyski o rozmiarze 3.5” i maksymalnej pojemnosci nie mniejszej niz 22TB kazdy.

Zainstalowane dyski

2 dyski o pojemnosci 8TB kazdy zgodne z lista kompatybilno$ci oferowanego serwera oraz
charakteryzujace si¢ nastgpujacymi parametrami:

- predkos¢ obrotowa: minimum 7200 RPM,

- pamig¢¢ cache: minimum 256MB,

- gwarancja: minimum 60 miesigcy,

- MTBF: minimum 1 milion

Interfejsy sieciowe

Minimum 2 porty 2.5GbE RJ-45.

Mozliwos¢ zamontowania minimum dwoch dodatkowych karty sieciowych z portami 10GbE SFP+
lub 10GbE RJ-45.

Obstuga VLAN i Jumbo Frame.

Wskazniki LED Minimum status, USB, LAN, dyski 14
Obstuga RAID RAID 0, 1, 5, 6, 10, 50, 60, Tripple Mirror, Tripple Parity, RAID 5, 6, 10 + dysk zapasowy.
Funkcje RAID D9danie grupy RA.ID. do puli magazynu? wymiana wszystkich dyskow w danej grupie RAID na
wigksze, podiaczanie jednostek rozszerzajacych JBOD.
Szyfrowanie 256-bitowe szyfrowanie AES folderéw oraz szyfrowanie dyskow zewngtrznych.
Apple Mac OS 10.10 lub nowszy
Ubuntu 14.04, CentOS 7, RHEL 6.6, SUSE 12 lub nowszy Linux
System Operacyjny | IBM AIX 7, Solaris 10 lub nowszy UNIX
Microsoft Windows 7, 8, 10, 11
Microsoft Windows Server 2008 R2, 2012, 2012 R2 oraz 2016, 2019, 2022
Protokoty CIFS, AFP, NFS, FTP, WebDAV, iSCSI, Telnet, SSH, SNMP

KRAJOWY
PLAN

Sfinansowane przez A
Unie Europejska * *

**
*

Rzeczpospolita

==m__~ ODBUDOWY - Polska NextGenerationEU e




Cyberbezpieczne

Wodociggi
Zatgcznik nr 1 do SWZ, Nr sprawy: WJ/Z20/3/2026

PARAMETR CECHA MINIMALNA

Stacja monitoringu, Windows ACL, Integracja w Windows ADS, Serwer WWW, Serwer plikow,
Ustugi Manager plikow przez WWW, Replikacja w czasie rzeczywistym, Serwer RADIUS, Klient LDAP,
Serwer Syslog.

Zarzadzani .

area z.a e SMART, sprawdzanie ztych sektorow.
dyskami
Jezyk GUI Polski

.. . Minimum 36 miesiecy gwarancji Next Business Day zapewniajacej dostawe serwera zastepczego
Gwarancja i serwis niesieey & JrRext L S Lay zapewniajgcee) ¢ gpczeg
na nastepny dzien roboczy po wystapieniu awarii sprzetowe;.

System plikow Dyski wewngtrzne ZFS lub EXT4. Dyski zewngtrzne EXT3, EXT4, NTFS, FAT32, HFS+
Funkcje ZFS Liniowa deduplikacja, kompresja i kompakcja, Cache odczytu & ZIL

iSCSI Obstuga MPIO, MC/S i SPC-3 Persistent Reservation

Zasilanie Zewnetrzny (adapter) lub wewnetrzny o mocy minimum 90W.

UPS Obstuga sieciowych awaryjnych zasilaczy UPS.

11. OT: Switche zarzadzalne — 2 szt.

Przelacznik sieciowy
W ramach postgpowania wymaganym jest dostarczenie elementoéw systemu niezbednych do zbudowania bezpiecznej infrastruktury
dostgpowej. Poszczegodlne elementy systemu musza zosta¢ dostarczone w postaci komercyjnych platform sprzetowych lub
programowych.
W celu realizacji bezpiecznej infrastruktury teleinformatycznej, wymaganym jest dostarczenie przetacznika oraz innych elementéw
funkcjonalnych, wspétpracujacych z oferowanym systemem bezpieczenstwa, o nastepujacych parametrach.
Parametry fizyczne platformy

e  Wymiary urzadzenia muszg pozwala¢ na montaz w szafie rack 19", obudowa nie moze by¢ wyzsza niz 1U.

e Zasilanie AC 230V.

e  Maksymalny pobor mocy: 10 W.

e Minimalny zakres temperatury pracy: 0-40°C.
Interfejsy sieciowe - wymagania minimalne

1. Wymaganym jest aby przetacznik dysponowal niezaleznymi interfejsami sieciowymi (nie dopuszcza si¢ portow typu

combo) w ilo$ci: 8 porty GE RJ-45 oraz 2 porty GE, SFP.
Zarzadzanie

e  Whbudowany 1 port konsoli szeregowej do pelnego zarzadzania.

e Zarzadzanie przez: command line (w tym poprzez SSH) oraz poprzez graficzny interfejs z wykorzystaniem

przegladarki (HTTPS).
e  Wsparcie dla SNMP w wersjach 1-3
e Funkcja zarzadzania poprzez dedykowany kontroler przelacznikéw lub system zarzadzania, pozwalajacy na
automatyczne wykrywanie, centralne konfigurowanie oraz zarzadzanie przetacznikami.

e  Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za pomoca GUI.

e Konfiguracja w formie pliku tekstowego umozliwiajacego edycj¢ konfiguracji offline.

e  Funkcja backupu konfiguracji z poziomu GUI jak rowniez z CLI (TFTP/FTP).

e Funkcja definiowania administratorow lokalnie oraz wykorzystanie w tym celu serweré6w Radius i TACACS+.
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Funkcja definiowania r6l administratoréw z mozliwo$cia okreslenia trybu dostepu (brak, tylko odczyt, odczyt oraz
modyfikacja) do wybranych czesci konfiguracji.
Automatycznie wykonywane rewizje konfiguracji.

Parametry wydajnoSciowe

Przepustowo$¢ urzadzenia - min. 20 Gbps (petna predkosé, tzw. wire-speed na wszystkich portach) oraz min. 30 Mpps.
Tablica adresow MAC o pojemnosci co najmniej 8 k wpisow.
Opoznienie wprowadzane przez przetacznik - ponizej 5 mikrosekund.

Wymagane funkcje

Funkcja automatycznej negocjacji predkosci i duplexu dla potaczen.

Obstuga Jumbo Frames.

Obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple Spanning Tree).
Agregacja portow zgodna ze standardem 802.3ad.

Obstuga co najmniej 4000 VLAN'6w, zgodna ze standardem 802.1Q.

Obstuga routingu statycznego.

Port-mirroring.

Uwierzytelnianie 802.1x na poziomie portu.

Uwierzytelnianie 802.1x w oparciu o adres MAC.

W ramach 802.1x wsparcie dla dedykowanego VLAN'u dla gosci (guest VLAN).

W ramach 802.1x wsparcie dla urzadzen, ktore nie obstuguja tego protokotu, na podstawie adresu MAC urzadzenia.
W ramach 802.1x wsparcie dla dynamicznego przypisywania VLAN.

Dodatkowe funkcje urzadzenia przy integracji z systemem centralnego zarzadzania / NAC
1. Przelaczniki musza wspiera¢ tryb pracy, w ktorym sg zarzadzane przez fizyczny element nadrzedny (przetacznik lub
dedykowany kontroler) (tzw. port extender lub element leaf w architekturze spine-leaf). Zakres zarzadzania przez element
nadrzedny musi zawiera¢ co najmniej:

Centralne zarzadzanie konfiguracja urzadzenia

Aktualizacja oprogramowania realizowana z systemu centralnego zarzadzania

Centralne zarzadzanie sieciami VLAN.

Blokowanie ruchu pomigdzy klientami w ramach jednego VLAN'u

Rozpoznawanie urzadzen uzyskujacych dostep do sieci, zaréwno stacji klienckich, jak i urzadzen typu drukarki,
routery, przetaczniki, itp..

Przenoszenie zidentyfikowanych urzadzen do wlasciwych stref. W przypadku wykrycia urzadzenia niepasujacego do
zaakceptowanych schematow, urzadzenie powinno przenies¢ go do strefy odizolowane;.

Integracj¢ z systemem kontroli dostgpu. Urzadzenie musi podejmowac decyzje o dostgpie na podstawie przynajmniej
nastgpujacych czynnikéw: nazwy hosta, nazwy uzytkownika, typu urzadzenia, typu systemu operacyjnego.
Automatyczna detekcja i rekomendacje konfiguracji.

Przesytanie logdw na zewngtrzny serwer syslog.

Funkcja uruchomienia Captive Portalu w celu identyfikacji uzytkownikow.

Obstuga bialych i czarnych list adresow MAC.

Wykrywanie aplikacji komunikujacych si¢ w sieci.

Musi by¢ mozliwe redundantne potaczenie z elementami zarzadzajacymi.
3. W ramach postepowania koniecznym jest dostarczenie wszystkich licencji niezbednych do uruchomienia na przetaczniku

w/w funkcji, polegajacych na integracji z systemem centralnego zarzadzania lub NAC.
Funkcje urzadzenia przy integracji z systemem centralnego zarzadzania lub bezpieczenstwa

System musi realizowa¢ funkcje Stateful Firewall pomigdzy sieciami VLAN realizowanymi na urzadzeniu
dostgpowym.
System musi zapewnia¢ Routing statyczny i dynamiczny (co najmniej OSPF) oraz Policy Based Routing.

Gwarancja oraz wsparcie
1. System musi by¢ objety serwisem gwarancyjnym producenta przez okres do 31.12.2026 r., polegajacym na naprawie lub

wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego serwisu producent musi zapewnia¢ réwniez dostep do
aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.
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12. IT + OT: Specjalistyczne ustugi wdrozeniowe
W ramach realizacji zamowienia Wykonawca zobowigzany jest do przeprowadzenia kompleksowego wdrozenia wszystkich
dostarczonych rozwiazan sprzgtowych i programowych w infrastrukturze Zamawiajacego, zgodnie z wymaganiami okre§lonymi w
niniejszym SOPZ oraz z uwzglednieniem specyfiki $rodowiska IT/OT Zamawiajacego. Wdrozenie obejmuje instalacje,
konfiguracje, integracj¢ oraz uruchomienie produkcyjne poszczegdlnych komponentéw, a takze przeprowadzenie testow
potwierdzajacych poprawno$¢ dziatania. Wszystkie prace prowadzone sa w siedzibie i pod nadzorem Zamawiajacego, w terminach
z nim uzgodnionych, w sposob niepowodujacy nieplanowanych przerw w dzialaniu infrastruktury.
Zakres wdrozenia: warstwa IT
Serwery (1 szt.), szafa RACK i Srodowisko wirtualizacji
1) montaz szafy RACK oraz dwoch serwerdw, organizacja okablowania, podlaczenie zasilania i sieci oraz aktualizacja
oprogramowania uktadowego (firmware),
2) instalacja i1 konfiguracja systemow operacyjnych (zgodnie z dostarczonymi licencjami serwerowymi) oraz warstwy
wirtualizacji, konfiguracja macierzy dyskowych (RAID),
3) przygotowanie srodowiska pod uruchomienie pozostatych systemow (m.in. platformy SIEM), utworzenie i konfiguracja
maszyn wirtualnych oraz ewentualna konfiguracja pracy w ukladzie wysokiej dostepnosci (HA),
4) podstawowe utwardzenie (hardening) systemow, konfiguracja kont administracyjnych oraz polityk dostepu,
5) testy poprawno$ci oraz przekazanie Zamawiajacemu haset wraz z opisem ich funkcji i uprawnien.
Infrastruktura sieciowa — switche zarzadzalne (2 szt.)
1) montaz przetacznikoéw w szafie RACK i podiaczenie do istniejacej infrastruktury sieciowej Zamawiajacego,
2) konfiguracja sieci VLAN, agregacji taczy (802.3ad), protokotéw Spanning Tree oraz uwierzytelniania 802.1X,
3) integracja z systemem centralnego zarzadzania / NAC zgodnie z wymaganiami okreslonymi dla pozycji przetacznikow,
4) konfiguracja portu lustrzanego (port-mirroring) na potrzeby monitorowania ruchu przez platform¢ SIEM oraz system IDS,
5) wykonanie kopii zapasowej konfiguracji oraz testy tacznosci i poprawnosci pracy urzadzen.
System NGFW (1 szt.)
1) instalacja i wstepna konfiguracja dwoch urzadzen NGFW oraz aktualizacja oprogramowania,
2) wdrozenie polityk bezpieczenstwa, regut zapory (firewall), translacji adresow (NAT) oraz routingu,
3) konfiguracja potaczen VPN (IPSec oraz SSL), w tym dostgpu administracyjnego z uwierzytelnianiem dwusktadnikowym
(z wykorzystaniem dostarczonych kluczy sprzgtowych U2F w zakresie, w jakim majg one zabezpiecza¢ dostep),
4) wuruchomienie funkcji ochronnych (IPS, kontrola aplikacji, filtrowanie WWW, ochrona przed malware) w oparciu o
dostarczone licencje,
5) konfiguracja pracy redundantnej / wysokiej dostepnosci pomiedzy oboma urzadzeniami oraz przesytania logow do

platformy SIEM,
6) testy funkcjonalne potwierdzajace poprawnos$¢ pracy urzadzen.
Platforma SIEM

1) instalacja platformy SIEM w $rodowisku Zamawiajacego oraz aktywacja licencji bezterminowej,

2) podlaczenie i konfiguracja zrodet danych (serwery, przetaczniki, NGFW, oprogramowanie EDR/XDR, urzadzenia NAS,
stacje robocze i serwery),

3) uruchomienie i dostrojenie modutéw systemu (m.in. analiza podatno$ci, monitoring zasoboéw, analiza logow,
inwentaryzacja, wykrywanie zagrozen, EDR/XDR, raporty, SLA),

4) konfiguracja regut korelacji, alertow i powiadomien, raportow cyklicznych oraz mechanizmu zglaszania incydentow do
CSIRT NASK,

5) weryfikacja kompletnosci i poprawnosci zbieranych zdarzen.

Zintegrowana platforma backup (IT)

1) instalacja i konfiguracja urzadzenia (appliance) backupowego wraz z warstwa oprogramowania,

2) skonfigurowanie polityk i harmonogramow kopii zapasowych, retencji, deduplikacji, kompresji oraz szyfrowania,

3) objecie ochrong srodowisk wskazanych przez Zamawiajacego (serwery fizyczne, maszyny wirtualne, stacje robocze, dane
plikowe, a w razie potrzeby ustugi Microsoft 365),

4) konfiguracja replikacji kopii zapasowych na dostarczone urzadzenia NAS oraz mechanizméw anty-ransomware
(niezmiennos¢ kopii) i powiadomien,
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5) wykonanie testowego odtworzenia danych potwierdzajacego poprawnos$¢ kopii zapasowych. Wdrozenie zdalne moze by¢
realizowane przez producenta zgodnie z wymaganiami okreslonymi dla pozycji backup.
Oprogramowanie EDR/XDR (15 licencji)
1) instalacja agentd6w na chronionych stacjach roboczych i serwerach oraz konfiguracja centralnej konsoli zarzadzajacej,
2) wdrozenie polityk ochrony oraz regul wykrywania i reakcji, w tym ochrony przed ransomware,
3) integracja systemu EDR/XDR z platforma SIEM,
4) weryfikacja poprawno$ci wykrywania zagrozen i raportowania.
Zasilanie awaryjne UPS (IT, 2 szt.)
1) montaz i podtaczenie dwoch UPS do serwerdw oraz pozostatych urzadzen krytycznych warstwy IT,
2) konfiguracja monitoringu, powiadomien oraz bezpiecznego wylaczania podtrzymywanych urzadzen,
3) przeprowadzenie testu podtrzymania zasilania.
Zakres wdrozenia: warstwa OT
Urzadzenia backup OT (2 szt.) oraz przelaczniki OT (2 szt.)
Usluga realizowana jako jedno spdjne wdrozenie integrujace powigzane rozwigzania warstwy OT.
1) montaz i konfiguracja przetacznikow OT oraz spigcie ich z infrastrukturg sieci OT Zamawiajacego,
2) konfiguracja urzadzen backup OT, polityk kopii zapasowych i retencji dla danych warstwy OT,
3) zapewnienie separacji i segmentacji ruchu zgodnie z wymaganiami bezpieczenstwa OT,
4) testy poprawnosci dziatania potwierdzajace sprawno$¢ rozwigzan warstwy OT.
Wdrozenie systemu IDS dla OT wraz ze sprz¢etowymi sondami realizowane jest w ramach odr¢bnej pozycji ,,OT:
Kompleksowe wdrozenie systemu IDS” i nie jest powielane w niniejszym zakresie.
Czynnosci wspolne, odbidr i wsparcie powdrozeniowe
*  przeprowadzenie testow potwierdzajacych prawidtowos¢ instalacji, konfiguracji i integracji wszystkich dostarczonych
rozwigzan,
»  przekazanie Zamawiajacemu wszystkich haset i danych dostepowych wraz z opisem ich funkcji i uprawnien w systemach,
»  przeprowadzenie instruktazu/szkolenia administratorow Zamawiajacego w zakresie obshugi wdrozonych rozwigzan
(dopuszcza si¢ forme¢ zdalng), w zakresie nieobjetym szkoleniami producenckimi opisanymi przy poszczegdlnych
pozycjach,
* wspélpraca z innymi wykonawcami oraz dostawcami Zamawiajgcego w zakresie niezbednym do prawidtowego
uruchomienia i integracji systemow,
*  zapewnienie wsparcia powdrozeniowego (stabilizacja systemow, usuwanie btedow, optymalizacja konfiguracji oraz
doradztwo techniczne) w okresie do 31.12.2026 r.
Klauzula ogélna
Celem wdrozenia jest zapewnienie pelnej, poprawnej i efektywnej adaptacji wszystkich dostarczonych rozwigzan z zakresu
infrastruktury IT i cyberbezpieczenstwa w srodowisku Zamawiajacego, w sposob umozliwiajacy ich rzeczywiste wykorzystanie
operacyjne. Wykonawca zobowigzany jest do realizacji wdrozenia w sposob kompleksowy, obejmujacy wszystkie czynnosci
niezbedne do osiggnigcia zaktadanego efektu funkcjonalnego i bezpieczenstwa, nawet jezeli nie zostaly one wprost wskazane w
niniejszym OPZ, o ile sg standardowo wymagane dla prawidlowego uruchomienia i eksploatacji danego typu rozwigzan.
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